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ECONOMIA / POLITICA

Los ciberataques se disparan: afectan
yaa 3 de cada 4 empresas en Espaiia

CIBERSEGURIDADY Espania es el tercer pais del mundo que mas ataques informaticos recibe. En 2016
se detectaron 115000 incidentes, de los aue 480 afactaron a hospitales y asropuertos, entre otros.

ef cambio climditico, e tan
alarmante como intanghle.
Tres decada custroompn

256

Millones de euros

Ee

ratngoe en Jos dltimos dinen
afos, Sin ernb o

chomtsquos 1 amprsE
" il

7% emeun plan &

taa incidentes de este fipo. A
nivel nundial, d coste de bs
dberatagques 4 empresas -
chende aun weal de 265 mill-
s e cusros.
pala, T0S ENCONITATOS con
que es ¢l teroer pais con mds
ofgnsivas a mivel mundial,
e dhe Ridno Unidoy Es-
rados Unidos.

Laesealady es expongecial
¥, bis cifras, alarmanis. En
2006, ef Instituto Nacional de
Soguridad (Ineibe) dotectis
mis de 15,000 ciberinciden-
tes, de bos cuales mas de
NN afectoron a ciudida-
nos v al sector privadh, v 4504

ropueris, hospitales, centra-
Ies eléctricas o plantas de
mua-, Slo en el primer tri-

ML L i
empresas {525 ) no digoonen
s Cerseguae.

115000

Detectenios en Expaiia en 2016
por elincbe De losouales.
U000 alectarona
cudarterios y o secter privaso
Y480 3 centraies ekicincas,
hospitaies, aempuertos, et

mestre de este o, Fspafin  E1E00 (5000 6 derunciaron
Tecibit 50,000 Gberatipes, 6558 cbelng 1n 107%
247 en estrocuirs crilics. A 959915 guo ol 68% Db
50 Fitmo, vodnmnsaim- frson b -
arl.-a Y s yeI2:

s El aih o

P

m-acdenunchmn 66,586 ¢i-
berdebites, un 10,7% ma, de

T ] 68% fueeruan ranndes.
¥ estafas v ol 17 2% amenazms.
¥ OIS
e por encim de la
media de atagues porgue -
tamns por debajo on 1 pro-
teccion de equipes, Muchas
veoes na vabismmes b gue ke
e dentrode un disposi-
w0 y 0 hacemos lo positle
o protegerk™, explict ayer
Joedt Amtanio Nicto Ralkeste-
ros, Seerctario de Estado de
Seguridad del Minsterlo del
|:|hrrim. e ups jormadis s0-
recguridhd organiza-
da pur ¢l Club Didkgos para
b]‘mnﬂl:la
El “negocio” es rentable,
Actualmente supoie cerc
del 0% del PIB mundial, s
deci, e s e e

o™, sl Enripue Culbwe-
o Cabello, Jofe de Operacio-
mes del Mando Corjunio de
Ciberdefensa ded Estndo Ma-
yor de Defensa, Es ¢l gran
problema de Iy intangible,
que hace que no terminemos
e crzernos Jo que no vemos,

Pero del vins henss pas-
don la epidemiaydel pano
a b plaga. En dichembre ¢
2005, ¢ troyano BlackEnergy
prowiscs eomtes en e sarings
tro de electricidad o mis de
00,000 hoganes pormins
e pheno imdernio. Las ofensi:
I COTER S UCTURS Crits
=on las mids preocupantes.
Han pesado de 63 en 2004, 2
134 e 2005y 2 479 e 2006, El

>Ciberataques
a |Mraeﬂ.ruduxcrﬂ]us

Ennimes,

te ded rarisorminare Wanacry

afecti a s de 25 b il

faenter; Fnrlnpcﬂrdu:ui‘

der al sistema informitico,

Warnsascry afects n mis de
300000 exuipos de 180 pai-
ses. En Espaila, fiseron L2300

pipos. "L reaceice e -

D de Telefénicn, meurd
ayer que "¢l impacto real de
Wannaery ha sido cero®. El
grurode tebefonin mumentd
d drea de se-

berseguridad anbidn, k@ e clk
zndo los 7o.000 milones de Lmshsln a pmlmlm,;am:a
i | mumdio “La o hospitales cercanos. En
magnid del problemn csed lmim. tiltimos aflos, mis de
rodfavia lefos de i 4 b i

o una mavoris. Mo s esth

identifican con ol tipo ran-

clad ni b

AT -5 por

6‘4'&

CONEXION

secucstrar la #n 'y

p:(o de manera Inmedata”,
exlicd ayer Antonio

gurld.nd un ZL7% en 1016,
hasta 41 millones.

i
M7
134
ﬂl

ne s o 20t

“Traes i

Despuis del incibente, Re
Unido ha decidido invertie
LA0WH) millones de euros en
cibersguridad. En Espafia
hay una defingda de b

Adminisracin Piblica, sin-
que Niet asegun que "t

El fiscal Moix
renuncia por
st empresa
familiar

en Panama

Expanaidn, Wsca
Atante] Moix renuscid oy
sucangoal freme de b Fiscnlin
AnBormapeiin d«rpum
polémica sobre su particips-
witen en uro sockdad Bamdme
radicads en Panamd, una de-
ciitn que aplaudieron s
asncitcionesde fscalsy que
‘pars b oposiciin llegs tardey
o insificiense. Com un man-
datn de wes meses, Molx se
ha viso ohligado a presentar
su renumcia irevocable des-
puis de esa dibdma pokimic,
AunguEe su escaso trimestre
on by dirocciin de la Fiscalin
Anpeormupeiin o b esmdo
exenin de criticas asu gestiin
desde um amplio especiro de
lapalicicay b judicatura,
¥ se esperaba anteayer su
renuncs, pero Analnentede-
cidhd hawerlo syer. Areeel fis-
«al general del Estado, José
Atanig] Maza, dojd claro que
&l habyin pedido b dimi-
$ion ¥ que en el comporta-
miientn de Mot oo ha existi-
o “ninguna clae de llegali-
had irreulasicad o incompe-
tibiliclad”. “Trns hablar con él,
¥ pucsto que ha ifsistido en
e I haoe de manera irevo-
cable, rio he podbido conven-
cerke, Ha jercido of curgo
plena satisfaccitn, pero o
puedn obligar a quien alega
motivos personales”, justifich.
El diaro Infofbre publioh
e Moix posee o 25% deuna
‘sociedad corstinich en el pa-
vtk el e Pasiansien 1268
¥ propietaria de un chalé en
Calkado Villaba (Madrid) va-
lorada e 550000 curos.
Tloix v s hermanos hereds-
von la sociedad tras ol Blled-
micrn de sus padiesy I han
mastenido tras dechiririaa
Hackenda. Fl fiscal dijo haber-
scenteradode b exstenciade
dicha sociedad cumndo falle-
cieronses padnes, pemel mis-
rio ha publicada dasos
radicen esaveniin,
El Gobierna, que pasd del
apoyo piblico a Moixalsiks.
i -el presidente ded Ejecuti-
v, Markino Rajoy, ni s refi-
i ayer a dl-, dejh ol ministro
e Justicia, Rafel Camali b
reaccin al cose, en unas de-
claracione: on 1as que expre-
s s pespet poresa decisiin
“personalala vezque eoind-

i con Maza en sus agreca-

ciones,
Juneo a Mol sspiraron en

mes Dumant, proside

Club Didiogos para ka Demao-
cracia. Elcsso mds sonado fe

pérez, director gecutive

lo¢ agenies puiblieos ¥ priva-
o, sefially Marces mo?.
Subdirector de Sorvi
Ciberseguridad del |n\ix

chariva privach paraconseguir
que Fspaiks s=a una mareria
de soguridad vireal como b
esfisica”,

rrupeidin Felin Sudnes, Amto.
nio Romeral, Maria Teresa
Gilver, Carlos Alba y Aleian-
adroLuzon, v o5 provisible quo
lohaggnde mueva.
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ansion

Date: 02/06/2017
Medio: Expansion Cataluiia

Vierries 2 2017 Expamsion 21

ECONOMIA / POLITICA

Los ciberataques se disparan: afectan
yaa 3 de cada 4 empresas en Espaiia

CIBERSEGURIDADY Espania es el tercer pais del mundo que mas ataques informaticos recibe. En 2016
se detectaron 115000 incidentes, de los aue 480 afactaron a hospitales y asropuertos, entre otros.

ef cambio climditico, e tan
alarmante como intanghle.
Tres decada custroompn

256

Millones de euros

Ee

ratngoe en Jos dltimos dinen
afos, Sin ernb o

chomtsquos 1 amprsE
" il

7% emeun plan &

taa incidentes de este fipo. A
nivel nundial, d coste de bs
dberatagques 4 empresas -
chende aun weal de 265 mill-
s e cusros.
pala, T0S ENCONITATOS con
que es ¢l teroer pais con mds
ofgnsivas a mivel mundial,
e dhe Ridno Unidoy Es-
rados Unidos.

Laesealady es expongecial
¥, bis cifras, alarmanis. En
2006, ef Instituto Nacional de
Soguridad (Ineibe) dotectis
mis de 15,000 ciberinciden-
tes, de bos cuales mas de
NN afectoron a ciudida-
nos v al sector privadh, v 4504

ropueris, hospitales, centra-
Ies eléctricas o plantas de
mua-, Slo en el primer tri-

ML L i
empresas {525 ) no digoonen
s Cerseguae.

115000

Detectenios en Expaiia en 2016
por elincbe De losouales.
U000 alectarona
cudarterios y o secter privaso
Y480 3 centraies ekicincas,
hospitaies, aempuertos, et

mestre de este o, Fspafin  E1E00 (5000 6 derunciaron
Tecibit 50,000 Gberatipes, 6558 cbelng 1n 107%
247 en estrocuirs crilics. A 959915 guo ol 68% Db
50 Fitmo, vodnmnsaim- frson b -
arl.-a Y s yeI2:

s El aih o

P

m-acdenunchmn 66,586 ¢i-
berdebites, un 10,7% ma, de

T ] 68% fueeruan ranndes.
¥ estafas v ol 17 2% amenazms.
¥ OIS
e por encim de la
media de atagues porgue -
tamns por debajo on 1 pro-
teccion de equipes, Muchas
veoes na vabismmes b gue ke
e dentrode un disposi-
w0 y 0 hacemos lo positle
o protegerk™, explict ayer
Joedt Amtanio Nicto Ralkeste-
ros, Seerctario de Estado de
Seguridad del Minsterlo del
|:|hrrim. e ups jormadis s0-
recguridhd organiza-
da pur ¢l Club Didkgos para
b]‘mnﬂl:la
El “negocio” es rentable,
Actualmente supoie cerc
del 0% del PIB mundial, s
deci, e s e e

o™, sl Enripue Culbwe-
o Cabello, Jofe de Operacio-
mes del Mando Corjunio de
Ciberdefensa ded Estndo Ma-
yor de Defensa, Es ¢l gran
problema de Iy intangible,
que hace que no terminemos
e crzernos Jo que no vemos,

Pero del vins henss pas-
don la epidemiaydel pano
a b plaga. En dichembre ¢
2005, ¢ troyano BlackEnergy
prowiscs eomtes en e sarings
tro de electricidad o mis de
00,000 hoganes pormins
e pheno imdernio. Las ofensi:
I COTER S UCTURS Crits
=on las mids preocupantes.
Han pesado de 63 en 2004, 2
134 e 2005y 2 479 e 2006, El

>Ciberataques
a |Mraeﬂ.ruduxcrﬂ]us

Ennimes,

te ded rarisorminare Wanacry

afecti a s de 25 b il

faenter; Fnrlnpcﬂrdu:ui‘

der al sistema informitico,

Warnsascry afects n mis de
300000 exuipos de 180 pai-
ses. En Espaila, fiseron L2300

pipos. "L reaceice e -

D de Telefénicn, meurd
ayer que "¢l impacto real de
Wannaery ha sido cero®. El
grurode tebefonin mumentd
d drea de se-

berseguridad anbidn, k@ e clk
zndo los 7o.000 milones de Lmshsln a pmlmlm,;am:a
i | mumdio “La o hospitales cercanos. En
magnid del problemn csed lmim. tiltimos aflos, mis de
rodfavia lefos de i 4 b i

o una mavoris. Mo s esth

identifican con ol tipo ran-

clad ni b

AT -5 por

6‘4'&

CONEXION

secucstrar la #n 'y

p:(o de manera Inmedata”,
exlicd ayer Antonio

gurld.nd un ZL7% en 1016,
hasta 41 millones.

i
M7
134
ﬂl

ne s o 20t

“Traes i

Despuis del incibente, Re
Unido ha decidido invertie
LA0WH) millones de euros en
cibersguridad. En Espafia
hay una defingda de b

Adminisracin Piblica, sin-
que Niet asegun que "t

El fiscal Moix
renuncia por
st empresa
familiar

en Panama

Expanaidn, Wsca
Atante] Moix renuscid oy
sucangoal freme de b Fiscnlin
AnBormapeiin d«rpum
polémica sobre su particips-
witen en uro sockdad Bamdme
radicads en Panamd, una de-
ciitn que aplaudieron s
asncitcionesde fscalsy que
‘pars b oposiciin llegs tardey
o insificiense. Com un man-
datn de wes meses, Molx se
ha viso ohligado a presentar
su renumcia irevocable des-
puis de esa dibdma pokimic,
AunguEe su escaso trimestre
on by dirocciin de la Fiscalin
Anpeormupeiin o b esmdo
exenin de criticas asu gestiin
desde um amplio especiro de
lapalicicay b judicatura,
¥ se esperaba anteayer su
renuncs, pero Analnentede-
cidhd hawerlo syer. Areeel fis-
«al general del Estado, José
Atanig] Maza, dojd claro que
&l habyin pedido b dimi-
$ion ¥ que en el comporta-
miientn de Mot oo ha existi-
o “ninguna clae de llegali-
had irreulasicad o incompe-
tibiliclad”. “Trns hablar con él,
¥ pucsto que ha ifsistido en
e I haoe de manera irevo-
cable, rio he podbido conven-
cerke, Ha jercido of curgo
plena satisfaccitn, pero o
puedn obligar a quien alega
motivos personales”, justifich.
El diaro Infofbre publioh
e Moix posee o 25% deuna
‘sociedad corstinich en el pa-
vtk el e Pasiansien 1268
¥ propietaria de un chalé en
Calkado Villaba (Madrid) va-
lorada e 550000 curos.
Tloix v s hermanos hereds-
von la sociedad tras ol Blled-
micrn de sus padiesy I han
mastenido tras dechiririaa
Hackenda. Fl fiscal dijo haber-
scenteradode b exstenciade
dicha sociedad cumndo falle-
cieronses padnes, pemel mis-
rio ha publicada dasos
radicen esaveniin,
El Gobierna, que pasd del
apoyo piblico a Moixalsiks.
i -el presidente ded Ejecuti-
v, Markino Rajoy, ni s refi-
i ayer a dl-, dejh ol ministro
e Justicia, Rafel Camali b
reaccin al cose, en unas de-
claracione: on 1as que expre-
s s pespet poresa decisiin
“personalala vezque eoind-

i con Maza en sus agreca-

ciones,
Juneo a Mol sspiraron en

mes Dumant, proside

Club Didiogos para ka Demao-
cracia. Elcsso mds sonado fe

pérez, director gecutive

lo¢ agenies puiblieos ¥ priva-
o, sefially Marces mo?.
Subdirector de Sorvi
Ciberseguridad del |n\ix

chariva privach paraconseguir
que Fspaiks s=a una mareria
de soguridad vireal como b
esfisica”,

rrupeidin Felin Sudnes, Amto.
nio Romeral, Maria Teresa
Gilver, Carlos Alba y Aleian-
adroLuzon, v o5 provisible quo
lohaggnde mueva.
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ansion

Date: 02/06/2017
Medio: Expansion Andalucia

Vierries 2 2017 Expamsion 21

ECONOMIA / POLITICA

Los ciberataques se disparan: afectan
yaa 3 de cada 4 empresas en Espaiia

CIBERSEGURIDADY Espania es el tercer pais del mundo que mas ataques informaticos recibe. En 2016
se detectaron 115000 incidentes, de los aue 480 afactaron a hospitales y asropuertos, entre otros.

ef cambio climditico, e tan
alarmante como intanghle.
Tres decada custroompn

256

Millones de euros

Ee

ratngoe en Jos dltimos dinen
afos, Sin ernb o

chomtsquos 1 amprsE
" il

7% emeun plan &

taa incidentes de este fipo. A
nivel nundial, d coste de bs
dberatagques 4 empresas -
chende aun weal de 265 mill-
s e cusros.
pala, T0S ENCONITATOS con
que es ¢l teroer pais con mds
ofgnsivas a mivel mundial,
e dhe Ridno Unidoy Es-
rados Unidos.

Laesealady es expongecial
¥, bis cifras, alarmanis. En
2006, ef Instituto Nacional de
Soguridad (Ineibe) dotectis
mis de 15,000 ciberinciden-
tes, de bos cuales mas de
NN afectoron a ciudida-
nos v al sector privadh, v 4504

ropueris, hospitales, centra-
Ies eléctricas o plantas de
mua-, Slo en el primer tri-

ML L i
empresas {525 ) no digoonen
s Cerseguae.

115000

Detectenios en Expaiia en 2016
por elincbe De losouales.
U000 alectarona
cudarterios y o secter privaso
Y480 3 centraies ekicincas,
hospitaies, aempuertos, et

mestre de este o, Fspafin  E1E00 (5000 6 derunciaron
Tecibit 50,000 Gberatipes, 6558 cbelng 1n 107%
247 en estrocuirs crilics. A 959915 guo ol 68% Db
50 Fitmo, vodnmnsaim- frson b -
arl.-a Y s yeI2:

s El aih o

P

m-acdenunchmn 66,586 ¢i-
berdebites, un 10,7% ma, de

T ] 68% fueeruan ranndes.
¥ estafas v ol 17 2% amenazms.
¥ OIS
e por encim de la
media de atagues porgue -
tamns por debajo on 1 pro-
teccion de equipes, Muchas
veoes na vabismmes b gue ke
e dentrode un disposi-
w0 y 0 hacemos lo positle
o protegerk™, explict ayer
Joedt Amtanio Nicto Ralkeste-
ros, Seerctario de Estado de
Seguridad del Minsterlo del
|:|hrrim. e ups jormadis s0-
recguridhd organiza-
da pur ¢l Club Didkgos para
b]‘mnﬂl:la
El “negocio” es rentable,
Actualmente supoie cerc
del 0% del PIB mundial, s
deci, e s e e

o™, sl Enripue Culbwe-
o Cabello, Jofe de Operacio-
mes del Mando Corjunio de
Ciberdefensa ded Estndo Ma-
yor de Defensa, Es ¢l gran
problema de Iy intangible,
que hace que no terminemos
e crzernos Jo que no vemos,

Pero del vins henss pas-
don la epidemiaydel pano
a b plaga. En dichembre ¢
2005, ¢ troyano BlackEnergy
prowiscs eomtes en e sarings
tro de electricidad o mis de
00,000 hoganes pormins
e pheno imdernio. Las ofensi:
I COTER S UCTURS Crits
=on las mids preocupantes.
Han pesado de 63 en 2004, 2
134 e 2005y 2 479 e 2006, El

>Ciberataques
a |Mraeﬂ.ruduxcrﬂ]us

Ennimes,

te ded rarisorminare Wanacry

afecti a s de 25 b il

faenter; Fnrlnpcﬂrdu:ui‘

der al sistema informitico,

Warnsascry afects n mis de
300000 exuipos de 180 pai-
ses. En Espaila, fiseron L2300

pipos. "L reaceice e -

D de Telefénicn, meurd
ayer que "¢l impacto real de
Wannaery ha sido cero®. El
grurode tebefonin mumentd
d drea de se-

berseguridad anbidn, k@ e clk
zndo los 7o.000 milones de Lmshsln a pmlmlm,;am:a
i | mumdio “La o hospitales cercanos. En
magnid del problemn csed lmim. tiltimos aflos, mis de
rodfavia lefos de i 4 b i

o una mavoris. Mo s esth

identifican con ol tipo ran-

clad ni b

AT -5 por

6‘4'&

CONEXION

secucstrar la #n 'y

p:(o de manera Inmedata”,
exlicd ayer Antonio

gurld.nd un ZL7% en 1016,
hasta 41 millones.

i
M7
134
ﬂl

ne s o 20t

“Traes i

Despuis del incibente, Re
Unido ha decidido invertie
LA0WH) millones de euros en
cibersguridad. En Espafia
hay una defingda de b

Adminisracin Piblica, sin-
que Niet asegun que "t

El fiscal Moix
renuncia por
st empresa
familiar

en Panama

Expanaidn, Wsca
Atante] Moix renuscid oy
sucangoal freme de b Fiscnlin
AnBormapeiin d«rpum
polémica sobre su particips-
witen en uro sockdad Bamdme
radicads en Panamd, una de-
ciitn que aplaudieron s
asncitcionesde fscalsy que
‘pars b oposiciin llegs tardey
o insificiense. Com un man-
datn de wes meses, Molx se
ha viso ohligado a presentar
su renumcia irevocable des-
puis de esa dibdma pokimic,
AunguEe su escaso trimestre
on by dirocciin de la Fiscalin
Anpeormupeiin o b esmdo
exenin de criticas asu gestiin
desde um amplio especiro de
lapalicicay b judicatura,
¥ se esperaba anteayer su
renuncs, pero Analnentede-
cidhd hawerlo syer. Areeel fis-
«al general del Estado, José
Atanig] Maza, dojd claro que
&l habyin pedido b dimi-
$ion ¥ que en el comporta-
miientn de Mot oo ha existi-
o “ninguna clae de llegali-
had irreulasicad o incompe-
tibiliclad”. “Trns hablar con él,
¥ pucsto que ha ifsistido en
e I haoe de manera irevo-
cable, rio he podbido conven-
cerke, Ha jercido of curgo
plena satisfaccitn, pero o
puedn obligar a quien alega
motivos personales”, justifich.
El diaro Infofbre publioh
e Moix posee o 25% deuna
‘sociedad corstinich en el pa-
vtk el e Pasiansien 1268
¥ propietaria de un chalé en
Calkado Villaba (Madrid) va-
lorada e 550000 curos.
Tloix v s hermanos hereds-
von la sociedad tras ol Blled-
micrn de sus padiesy I han
mastenido tras dechiririaa
Hackenda. Fl fiscal dijo haber-
scenteradode b exstenciade
dicha sociedad cumndo falle-
cieronses padnes, pemel mis-
rio ha publicada dasos
radicen esaveniin,
El Gobierna, que pasd del
apoyo piblico a Moixalsiks.
i -el presidente ded Ejecuti-
v, Markino Rajoy, ni s refi-
i ayer a dl-, dejh ol ministro
e Justicia, Rafel Camali b
reaccin al cose, en unas de-
claracione: on 1as que expre-
s s pespet poresa decisiin
“personalala vezque eoind-

i con Maza en sus agreca-

ciones,
Juneo a Mol sspiraron en

mes Dumant, proside

Club Didiogos para ka Demao-
cracia. Elcsso mds sonado fe

pérez, director gecutive

lo¢ agenies puiblieos ¥ priva-
o, sefially Marces mo?.
Subdirector de Sorvi
Ciberseguridad del |n\ix

chariva privach paraconseguir
que Fspaiks s=a una mareria
de soguridad vireal como b
esfisica”,

rrupeidin Felin Sudnes, Amto.
nio Romeral, Maria Teresa
Gilver, Carlos Alba y Aleian-
adroLuzon, v o5 provisible quo
lohaggnde mueva.
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ansion

Date: 02/06/2017
Medio: Expansion Pais Vasco

Vierries 2 2017 Expamsion 21

ECONOMIA / POLITICA

Los ciberataques se disparan: afectan
yaa 3 de cada 4 empresas en Espaiia

CIBERSEGURIDADY Espania es el tercer pais del mundo que mas ataques informaticos recibe. En 2016
se detectaron 115000 incidentes, de los aue 480 afactaron a hospitales y asropuertos, entre otros.

ef cambio climditico, e tan
alarmante como intanghle.
Tres decada custroompn

256

Millones de euros

Ee

ratngoe en Jos dltimos dinen
afos, Sin ernb o

chomtsquos 1 amprsE
" il

7% emeun plan &

taa incidentes de este fipo. A
nivel nundial, d coste de bs
dberatagques 4 empresas -
chende aun weal de 265 mill-
s e cusros.
pala, T0S ENCONITATOS con
que es ¢l teroer pais con mds
ofgnsivas a mivel mundial,
e dhe Ridno Unidoy Es-
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Despuis del incibente, Re
Unido ha decidido invertie
LA0WH) millones de euros en
cibersguridad. En Espafia
hay una defingda de b

Adminisracin Piblica, sin-
que Niet asegun que "t

El fiscal Moix
renuncia por
st empresa
familiar

en Panama
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AnBormapeiin d«rpum
polémica sobre su particips-
witen en uro sockdad Bamdme
radicads en Panamd, una de-
ciitn que aplaudieron s
asncitcionesde fscalsy que
‘pars b oposiciin llegs tardey
o insificiense. Com un man-
datn de wes meses, Molx se
ha viso ohligado a presentar
su renumcia irevocable des-
puis de esa dibdma pokimic,
AunguEe su escaso trimestre
on by dirocciin de la Fiscalin
Anpeormupeiin o b esmdo
exenin de criticas asu gestiin
desde um amplio especiro de
lapalicicay b judicatura,
¥ se esperaba anteayer su
renuncs, pero Analnentede-
cidhd hawerlo syer. Areeel fis-
«al general del Estado, José
Atanig] Maza, dojd claro que
&l habyin pedido b dimi-
$ion ¥ que en el comporta-
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¥ pucsto que ha ifsistido en
e I haoe de manera irevo-
cable, rio he podbido conven-
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¥ propietaria de un chalé en
Calkado Villaba (Madrid) va-
lorada e 550000 curos.
Tloix v s hermanos hereds-
von la sociedad tras ol Blled-
micrn de sus padiesy I han
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cieronses padnes, pemel mis-
rio ha publicada dasos
radicen esaveniin,
El Gobierna, que pasd del
apoyo piblico a Moixalsiks.
i -el presidente ded Ejecuti-
v, Markino Rajoy, ni s refi-
i ayer a dl-, dejh ol ministro
e Justicia, Rafel Camali b
reaccin al cose, en unas de-
claracione: on 1as que expre-
s s pespet poresa decisiin
“personalala vezque eoind-

i con Maza en sus agreca-

ciones,
Juneo a Mol sspiraron en

mes Dumant, proside

Club Didiogos para ka Demao-
cracia. Elcsso mds sonado fe

pérez, director gecutive

lo¢ agenies puiblieos ¥ priva-
o, sefially Marces mo?.
Subdirector de Sorvi
Ciberseguridad del |n\ix

chariva privach paraconseguir
que Fspaiks s=a una mareria
de soguridad vireal como b
esfisica”,

rrupeidin Felin Sudnes, Amto.
nio Romeral, Maria Teresa
Gilver, Carlos Alba y Aleian-
adroLuzon, v o5 provisible quo
lohaggnde mueva.
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Los ciberataques se disparan: afectan
yaa 3 de cada 4 empresas en Espaiia

CIBERSEGURIDADY Espania es el tercer pais del mundo que mas ataques informaticos recibe. En 2016
se detectaron 115000 incidentes, de los aue 480 afactaron a hospitales y asropuertos, entre otros.
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Recupera la juventud de tu
(ostro con 103 sesiones de
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Suman 10.000 firmas para declarar
El Hierro Parque Nacional Marino
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Alianzas contra el ciberataque

Efe

MADRID

Alahora de afrontar un ciberata-
que no hay una “tecnologia magi-
ca), sino que hace falta una indus-
tria quetrabaje de manera coordi-
nada, con alianzas entre fabrican-
tesyconinformacioncompartida,
o labatalla estard perdidade ante-
mano” Asilo han sefalado varios
expertos enlajornadasobre ciber-

Et'te

CONEXION

seguridad organizada por el Club
Didlogos para la Democraciay Te-
lefénica, en la que han senalado
que ‘laresilenciadigital}la capaci-
dad para volver a la normalidad y
restaurar la operatividad de un sis-
tematras unataque, ‘es tan impor-
tante como la prevencion”.

Asilo suscribid el director gene-
ral de Symantec para el sur de Eu-
ropa, Miguel Angel Martos, quien
haapostillado que “elmayorriesgo

esno saber como gestionarun ata-
que’ Por ello, la responsable de
McAFee en Espana, Maria Cam-
pos, ha hecho hincapié en actuar
“puntos estratégicos, através de la
proteccionde terminales como or-
denadores, teléfonos inteligenteso
tabletas, pues el aumento del ni-
mero de ataques a través de ran-
somware-secuestro de datos-obli-
gaa contarcon “un plan de defen-
sapararemediarposibles ataques’
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Las ciberamenazas ho son “un cuento
chino”, 3 de 4 empresas son atacadas

Solo en los primeros tres meses
de 2017, las denuncias subieron
un 22,3 % respecto al primer

trimestre del pasado afo

MURA ABASCAL
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Tres de cada cuatro
empresas reciben
ciberataques

Padld

Yoyés y trenes eléctricos
desbancan a drones y robots

como los juguetes de moda
La mas alia tecnologia no ha pedide barrer del mopa o
la madera y el colorido plastico de algunos productos
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Tres de cada cuatro
empresas reciben
ciberataques

EFE
Madrid

Altos mandos de Defensa y ex-
pertos en ciberseguridad han da-
do un toque de atencion a quie-
nes siguen creyendo que el ciber-
delito es “un cuento chino”, una
actitud “irresponsable” que difi-
culta la lucha contra una amena-
za creciente que en los tltimos
cinco anos han sufrido tres de ca-
da cuatro empresas.

Telefonica ha sido una de las

ultimas victimas hace apenas
quince dias, a través de una cibe-
rataque a gran escala que afectd
a74 paises con mas de 45.000 in-
cidentes perpetrados por el virus
del tipo ransomware WannaCry,
un ejemplo que sirvid para ilus-
trar el problema global al que se
enfrentan los Estados en una jor-
nada de ciberseguridad organiza-
da por el Club Didlogos para la
Democracia.

De desafio “muy serio y real”
tildaron todos los especialistas

estas ciberamenazas en cuya lu-
cha se precisa personal muy cua-
lificado, pero todavia inexistente
en el mercado. Como dato, en
una feria de empleo se ofertaron
recientemente mds de 2.000
puestos de trabajo para el sector
de la ciberseguridad, pero no se
cubrieron ni la mitad, reveld uno
de los ponentes.

Antes, el secretario de Estado
de Seguridad, José Antonio Nie-
to, inaugurd el debate sobre este
“cambio de paradigma” que el
pasado afio dejé 66.680 delitos,
un 10,7 por ciento mds que en
2015, mientras que hace apenas
cuatro anos se producian43.000.

Solo en los primeros tres me-
ses, las denuncias se han incre-
mentado un 22,3 % respecto al
primer trimestre del pasado afo,
lo que demuestra que las empre-
sas tienden a denunciar mas.
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José Antonio Nieto afirma que "Espafia es un referente en la lucha
contra el terrorismo yihadista"
Ministerio del Interior

Madrid. 01/06/2017

D. José Antonio Nieto Ballesteros

Descargar
€@  Ersecretario de Estado de Seguridad participa en una conferencia sobre cberseguridadenel ()
Club Didlogos para la Democracia

El secretario de Estado de Seguridad, José Antonio Nieto, ha inaugurado en Madrid una
Jornada sobre ciberseguridad, organizada por el Club Didlogos para la Democracia

Nieto ha informado sobre el incremento de a ciberdelincuencia en Esparia que ha crecide un
22, 3% en el primer trimestre del 2017 respectao al mismo periodo del afio anterior

Ha subrayado que "debemos utilizar la revolucion digital en beneficio de ia sociedad y que
Espafia cuenta con las herramientas y profesionales necesarios para conseguir que nuestro
pals sea referente en materia de ciberseguridad como ya lo es en el terreno fisico”

El secretario de Estado de Seguridad, José Antonio Nieto, ha inaugurado esta mafiana en Madrid, una
jornada sobre ciberseguridad, organizada por el Club Didlogos para la Democracia. Foro en el que
Nieto se ha referido a la "revolucion digital” en el mundo, los retos en materia de ciberseguridad asi
como los riesgos gue este desarrollo conlleva y que, ha asegurado, "supone un cambio en el
paradigma de muchos aspectos, y en concreto, en el de la seqguridad”.
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El secretario de Seguridad ha afirmado que "Espafia es un referente para otros paises en la lucha
contra el terrorismo yihadista y que se esta trabajando de forma intensa para que también lo sea en
el terreno virtual. Tenemos -ha afiadido- as herramientas necesarias y la implicacion de nuestros
profesionales para que nuestro pafs también sea referencia en materia de seguridad virtual™. Por
ello, ha sefialado que "el mundo esta virande hacia una nueva realidad y que debemos aprovechar
esta revelucidn digital en beneficio del hombre. Consolidar la sociedad del conecimiento y potenciar
el uso de internet en educacién, para generar emplec y no convertir sU USo en una amenaza”,

Respecto a los datos de ciberdelincuencia en Espafia, José Antonic Nisto ha destacado el crecimiento
“imparable y exponencial” de este tipos de delitos que en 2016 ascendid a 66.586, lo que supone un
10,7% mas que en 2015. En concreto, ha detallado que las tipalogias predominantes fueron fraudes y
estafas (68,9%) y, amenazas y coacciones (17,2%). En este contexto, ha explicado que la evolucion de
los ciberdelitos en Espaiia durante el primer trimestre de 2017 sigue la tendencia al alza al haber
aumentado en un 22,3% la actividad delictiva en el ciberespacio con respecto al mismo periodo del
afio anterior.

Un incremento de la ciberdelincuencia que, segln Nieto, "es preocupante pero tranquilizador al
mismo tiempa ya que la afloracian de este tipo de delitos facilita la denuncia y nos permite
conocerlos mas a fendo para combatirlos con mas centundencia”.

Giro estratégico de Daesh en las Redes Sociales

El secretario de Estado de Seguridad ha destacado que hasta hace poco no se hablaba de
ciberterrorismo, y que es "Daesh quien descubre la potencialidad de la Red para explotar su mensaje
de terror, consiguiendo asi convertir el terrorismo en un fendmene viral”. Sin embargo, ha subrayado
que la accidn internacienal combinada de los servicios de seguridad e inteligencia asi como de las
empresas de Internet ha obligado a Daesh a gestionar su propio espacio en el ciberespacio. En este
sentido, ha advertido sobre "el giro estratégico” de esta organizacion terrorista en las Redes Sociales,
que ha explicado, estd empezando a desarrollar sus propias plataformas, en concreto, una pagina
web que imita a Facebook.

Respecte a la lucha contra el terrorismo yihadista en Espafia, el secretaric de Estado de Seguridad ha
afirmado que "casi en la totalidad de los casos es lucha contra el ciberterrorismo. Nosotros -ha dicho-
no esperamas que se produzca un atentado porque las operaciones y detenciones se producen con
caracter preventivo”. En este contexto, ha destacado que desde el 11 de marzo de 2004 las Fuerzas y
Cuerpos de Seguridad han realizado 230 operaciones que se han saldado con 771 detenidos y, que
en lo que llevamos de Legislatura, ya son 50 las operaciones efectuadas y 81 los detenidos.

En este foro, en el que José Antonio Nieto ha desgranado las claves de Espafia para dar respuesta a
los "retos ciber”, ha puesto de relieve el incremento de |a cooperacién entre todas las
administraciones publicas, asi como el esfuerzo conjunto con el sector privado que, segun Nieto, ha
generado una "confianza mutua" que esta permitiendo aflorar este tipos de delitos. Asimismo, ha
destacado |a cooperacion con la saciedad civil, la comunidad educativa y el sector de las ONG,s que
"nos ayuda a mentalizar a la sociedad ante la nueva realidad virtual y asi combatir y prevenir las
actividades delictivas en el ciberespacio”.
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Interior descarta implantar el voto electrénico por la
creciente ciberdelincuencia

EFE | Madrid | 1 jun. 2017
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El secretario de Estado de Seguridad, José Antonio Nieto, ha asegurado hoy que la implantacion del voto electronico es
un "riesgo” que Espafia no debe asumir ante |a creciente amenaza de la ciberdelincuencia, a pesar de contar con la

tecnologia para cambiar el sistema de votacion.

En la inauguracion de una jornada sobre ciberseguridad organizada por el Club de Didlogos para la Democracia y
Telefénica, Mieto ha dejado clare que hoy por hoy el voto en papel para unas elecciones ofrece "'mas garantias” que &l

glectronico.
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Los expertos piden alianzas contra los
ciberataques

A la hora de afrontar un ciberatague no hay una "tecnologia magica®, sino
que hace falta una industria que trabaje de manera coordinada, con
alianzas entre fabricantes y con informacion compartida, o "la batalla
estara perdida de antemanc”.

EFEFUTURD MADRID |

Hirschberger

Asl bo han sefialado varios expertos en la jomada sobre ciherseguridad organizada par el Club
Didlogos para la Democracia y Telefdnica, en la gue han sefialado que “la resilencia digital”, la
capacided para volver a la normalidad y restaurar b operatividad de un sisterna Lras un alague,
“es tan importante como la prevencién”.

“La resiliencia es tan imp, como la p idn", ha do el director
general de Symantec para el sur de Europa, Miguel Angel Martos, quien ha
apostillado gue “el mayor riesgo es no saber cdmo gestionar un atague”.

Por ello, la responsable de la compariia McAFee ¢n Espaiia, Maria Campos, ha hecho hincapié
en actuar en “puntos estratégicos”, a través de |a proteccion de terminales como ordenadores,
telétonos inteligentes o tahlatas.

Alianzas contra los ciberataques

En su opinién, el aumento del nimero de atagues a través de ransomware -secuestro de datos-
obliga a centros e instituciones que manejan grandes bases de datos a contar con “un plan de
defensa para responder y remediar posibles ataques”.

Y es que “no existe una tecnologia mégica”, sino que hay que integrar varias medidas y
herramientas en las soluciones, asi como “una industria que trabaje de forma coordinada”, con
alianzas con fabricantes y compartiendo informacidn contra los ‘malwares’ y sus variantes, o,
de lo contrario, “la batalla estara perdida de antemano”, segin Campos.

La digitalizacion empresarial ha sido otro de los temas debatidos en este encuentro, en el que
el director comercial de grandes cuentas en Fortinet, Luis Miguel Garrido, ha subrayado que
“nuestros datos van cada vez mas a ‘la nube’, donde existen espacios con poco control”.

En este sentido, Garrido ha destacado el correo electrénico como una de los principales frentes
por los gue un usuario 0 empresa pueden ser atacados, que “deben ser consciente del riesgo
que entrafian las URL o los ficheros desconocidos”.

Por su parte, el socio de Audertis, Oscar Bou, ha incidido en la importancia de los certificados
de seguridad, “una garantia de confianza” que debe acreditar cualquier proveedor que quiera
trabajar con la administracion publica.

Final te, el sociode € ia Tecnolégica e Innovacién de Grant Thornton, Luis Pastor,

ha recordado la importancia de la formacion, capacitacion y concienciacion de los usuarios
“para que se conviertan enuna barrera, en lugar de un consumidor vulnerable”. EFE tec
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Interior descarta implantar el voto electrénico
por el peligro de manipulacién del resultado

electoral
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un 22,3% en &l primer trimestre de 2017 respecto a

MADRID, 1 Jun. (EUROPA PRESS)

El Ministerio del Interior no se plantea poner en marcha el voto elecirénico en
Espania debido al alto riespo que existe de sufrir un ciberatague y gue el
resultado electoral sea manipulado, segin ha revelado este jueves el secretario
de Estado de Seguridad, José Antonio Nieto.

En una jornada sobre ciberseguridad, Nieto
ha expuesto cdmo ha cambiado la sociedad
debido al uso de Internet y ha puesto como
ejemplo el dmbito electoral. Segin ha
reconocido, las campafias electorales “no se
entenderian” actualmente sin el mundo
virtual, pero ello conlleva también peligros
que hacen gue Interior no se plantee
implantar sistemas electranicos de votacidn,

ARTICULO RELACIONADO

"Hoy estamos mas lejos del voto electrdnico El PSOE lheva al préxima Pleno
que hace diez afios porque es muy del Congreso otra reprobacién,
manipulable”, ha confesado haciendo esta vez la del ‘numero dos’ de
hincapié en que "muy pocos se atreven a b

garantizar la seguridad y veracidad” del
resultado y se trata de “un riesgo” que, a su
juicio, Espafia "no debe asumir”,

La Junta Electoral Central (JEC) recomendd hace ya siete afios al Gobierno el
estudio de sistemas que permitiesen en uso de sistemas electronicos para los
procesos electorales, pero Nieto ha insistido en que el incremento de los
ataques cibernéticos durante 1os Gitimos afos hace que se trate de un avance
que no esté en la agenda a corto plazo, "La tradicional papeleta sigue siendo
mads segura”, ha defendide.
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CRECIMIENTO DEL 22,3% EN 2017

Los denominados ciberdelitos presentan un incremento exponencial afio tras
ario. Las denuncias por este tipo de atagues en Espaia durante el primer
trimestre de 2017 crecieron un 22,3 por ciento respecto al ano anterior, segan
ha expuesto el secretario de Estado, que ha revelado que en 2016 se detectaron
un total de 66,586 ciberdelitos, un 10,7 por ciento mas que en 2015,

Estos datos son ligeramente superiores a |os del conjunto de la Unidn Europea
porque los espaficles atn deben concienciarse de la necesidad de la proteccin
en Internet, ha explicado el secretario de Estado, que sin embargo ha destacado
como aspecto favorable el aumento de las denuncias.

Mieto ha comparado esta situacién con la de la vielencia de género, donde sdlo
se denuncian el 20 por ciento de las agresiones existentes y el objetivo es
aumentar estas denuncias. "La evolucién del primer trimestre de los ciberdelitos
denunciados muestra una tendencia al alza, pero también un aumento de las
denuncias”, ha celebrado.

TAIMEstre 08 U1/ CTECIBron Un 24,3 POr CIento respecta al ano anteror, Segun
ha expuesto el secretario de Estado, que ha revelado que en 2016 se detectaron
un total de 66.586 ciberdelitos, un 10,7 por ciento mas que en 2015,

Estos datos son ligeramente superiores a los del conjunto de |a Unidn Europea
porque los espafioles ain deben concienciarse de la necesidad de la proteccion
en Internet, ha explicado el secretario de Estado, que sin embarga ha destacado
como aspecto favorable el aumento de las denuncias.

Nieto ha comparado esta situacidn con la de la viclencia de género, donde sélo
se denuncian el 20 por ciento de las agresiones existentes y el objetivo es
aumentar estas denuncias, "La evolucidn del primer trimestre de los ciberdelitos
denunciados muestra una tendencia al alza, pero también un aumento de las
denuncias”, ha celebrado.

Los delitos cibernéticos fueron centro de atencién tras el atague sufrido por mas
de 180 paises el pasado 12 de mayo, al que el nomero dos’ del Ministerio de
Interior ha asegurado que Espaiia reacciond de forma "rapida y agil” haciendo
posible que sus efectos fueran "bastante limitados”™,

Segln ha expuesto, la ciberdelincuencia permite la deslocalizacidn del delito, la
multiplicacion exponencial de sus efectos, la ocultacién del delincuente y la
dificultad de la labor policial y judicial. Ademas, al tener casi siempre un caracter
internacional, exige una cooperacidn policial y judicial entre paises que hace
"mds lentas” las operaciones,

DAEHS MULTIPLICA SU ESFUERZO EN INTERNET

Una de los focos de atencidn en el mundo de los delitos cibernéticos es el del
terrorismo, sobretodo después de que Daesh haya demostrado una gran
apilidad en su manejo para la captacidn y adoctrinamiento a través de |as redes
sociales y “la expansidn de su mensaje de odio™.

“El mal se desarrolla bien en las redes sociales”, ha reconocido Nieto, que ha
explicado que Internet ha propiciade durante los Gltimes afos una
multiplicacidn de su mensaje que "no tiene precedentes”. ¥ ha expuesto que, al
mismo ritmo que los terroristas pierden territorio fisico en Siria o Irak estan
“duplicando” su esfuerzo en el mundo virtual.

En este ambito también ha asegurado que Espana ha desarrollado un trabajo
“de éxito”, gue demuestra el hecho de que todas las operaciones contra el
terrorismo yihadista tuvieron su origen en seguimientos hechos en Internet. En
esta legislatura, las operaciones antiterroristas se han saldado con un total de 81
detenidos.
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Jefe militar de ciberdefensa alerta de su
importancia para la supervivencia de una
nacion

W Ciberseguridad | W Fuerzas Armadas.

MADRID, 1 Jun. (EUROPA PRESS) -

El Jefe de Operaciones del Mando Conjunto de Ciberdefensa, el capitdn de navio
Enrique Cubeiro, ha sostenido este jueves que la ciberdefensa y la
ciberseguridad son "esenciales" para la "supervivencia” de una nacion y ha
alertado de que "a dia de hoy" son las capacidades "mas criticas”.

En unas jornadas sobre ciberseguridad
organizadas por el Club Didlogo para la
Democracia y Telefdnica, el capitan de navio
ha reconacido que se estan haciendo
"esfuerzos" por mejorar las capacidades en
esta materia, pero cree que la magnitud del
problema esta aln lejos de ser entendida por
una gran mayoria de personas, muchas de
ellas con altos cargos de responsabilidad.

ARTICULO RELACIONADO

El A400M, el mayor avion de
carga militar de las Fuerzas
Armadas, alcanza 100 horas de

vuelo con el Ejército del Aire

30 Mayo 2017
En el caso de las empresas privadas, ha
avisado de gue deben tomar conciencia de
que las mayores vulnerabilidades para su
continudad pueden llegar a través del
ciberespacio. ¥ se ha preguntado por qué se
acepta "con facilidad" invertir en seguridad
fisica pero cuesta hacerlo en ciberseguridad. ";Por dénde es mas facil que llegue
un ataque? /a través de la valla o del ciberespacio?”, ha preguntado.

Cubeiro ha apuntado que tres de cada cuatro empresas han sido objeto de un
ciberataque durante los Ultimos cinco afios y las pérdidas sufridas por ellos
superan ya a las que provoca el crimen internacienal, siendo "mortales” para
muchas pequefias y medianas empresas.

Por todo ello, ha pedido dejar de ver a los expertos en ciberseguridad y
ciberdefensa como "los tipos raritos del cuarto sétano” o "cazafantasmas que
persiguen figuras esotéricas" y ha defendido que se trata de un ambito que
requiere de recursos econémicos y una importante masa de personal
cualificado.

"Unas solidas capacides en ciberseguridad y cieberdefensa resultan esenciales
para, no sélo la seguridad de una nacién, sino incluso para su supervivenvia --ha
alertado--. Y a dia de hoy son las mas criticas”.

En este punto, ha reconocido que el ataque sufride por 180 paises el pasado 12
de mayo a través del virus WannaCry puede incluso haber sido "buenc” para los
expertos en este ambito, ya que ha ayudado a concienciar sobre su importancia.
"Aunque parezca increible todavia hay personas, algunas en puestos
estratégicos, que siguen considerando esto de |as ciberamenazas un cuento

chino”, ha lamentado.
.
& El capitan de navio ha recordado que se trata de un asunto reconocido como

uno de los principales riesgos para la seguridad de la nacién, pero atin no se ha

CON EX |ON culminado "ese gran paso que va de las palabras a los hechos".
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Espaiia “gasta mas en vallas” que en ciberseguridad

Autoridades nacionales especiali
afronrar las amenazas en Internet

00

JEANA CUVERA

as en lo proteceion del ciberespacio reclaman mas presupuesto pay

La gestién de WannaCry

A pesar de las criticas a la falta de recursos, los expertos han destacade la

actuacion de las instituciones competentes en Espafia frente al ataque global

provocado por el provocado por el virus WannaCry el pasado 12 de mayo, un
I que afectd a 180 paises. Nieto Ballesteras ha

répida y agil’

que en Reino Unide”, donde el ciberataque paralizé 16 hospitales.

sostenido que la reaccién fue lo que evitd que "pasara lo mismo

Luis Jiménez Mufioz, subdirector del CCN, ha advertido, sin embargo, que parte

del éxito se debid a que WannaCry era un malware "facilén”. "Pudimos hacer una

jotie che Opy pseudovacuna contra ese virus en pocas horas para limitar el impacto, pero de
lamentads durante el enc que el pais i eguridad fisica, pero no haber side [un software malicioso] mas complejo, Espana hubiese sufride mas.
en el ciberespacio. “Se invierte mds en vallas que en ciberseguridad. dDe dénde Hemos sobrevivido, pero hay que invertir més recursos en ese tema’, ha

creen que vendrd o r, dhee La vall, un fi

sostenido

respandiends a esa amenaza ni con la agilidad ni con la contunders

o mas grave”, ha lamanta

4 Parece qus estin aspe

Para Cubeiro, quien considera que la ciberdefensa es "esencial para la

recordar ¢l alegue a Este upo e hackers ruses paralizs

los senvicios basicos del pals. supervivencia de la nacion”, el WannaCry sirvio para visualizar el problema de las

amenazas en internet. "Mucha gente en los altos mandos estratégicos todavia ve

el asunto como un cuento chino, pero la ciberseguridad es una de las

o capacidades mas criticas para un Estadoe actualmente”, dijo. El jefe militar ha

dhors Unidos Ry pedido que las autoridades dejen de ver a los expertas en ese tema como “los
sl 2 tipos raritos del cuarto sétano” y ha defendido que ese dmbito que requiere

los peogramas de seguridad en Internet. segin recursos econoémicos y mas personal cualificado.
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EL VOTO ELECTRONICO, DESCARTADO

Extado du 2017 indica qu
llones de euros @ y 161 millones de euros 0.

Centro Na de Inteligencia (CMI} para reforzar la El secretario de Estado de Seguridad. José Antonio Nieto Ballesteros. ha afirmado

cibrsegurickad, ¢ afirmi el p 1 el Plina que el Gobierno descarta implantar el voto electronico debido al aumento de la

ciberdelicuencia, a pesar de contar con la tecnologia necesaria para hazerlo. Nieto
Ballesteros ha recordado el supuesto robo de datos al equipo de Macron
durante la campafia para las presidenciales francesas. el pasado mayo. y ha dicho
que es un "riesgo" que Espatia no debe correr

del Congreso

la Presideny

ecretario de Seguridad del Ministerio del Interior, José Anlonio Nieto

Dalle:

El secretario de Estado ha recordado que pese a que la Junta Electoral aconsejo
pada en la jornada. ha senalade que no hace siete afios |a puesta en marcha de este sistema de votacion, es dificil
garantizar que ese Voto electronico no pueda ser manipulado y, por tanto, s
posible que no arroje resultados veraces en unos comicios. "Hoy en dia el voto
electronico esta més lejos que hace diez afos”, ha concluido.

. que tamixén ha pa

coma Reino Unids, seguiremos haciende lo mejor que podamos”, ha afirmads
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Interior descarta implantar el voto electronico por la

creciente ciberdelincuencia

La Junta Electoral aconsejo hace siete afios la puesta en marcha de este sistema de votacion

00®

JOANA OLIVEIRA
Madrid - 1 JUN 2017 - 20

EL secretario de Estado de Seguridad. José Antonio Nieto. HECTOR MARTIN (EFE)

El secretario de Estado de Seguridad, José Antonio Nieto Ballesteros, ha
afirmado que el Gobierno descarta implantar el voto electrénico debido al
aumento de |a ciberdelicuencia, a pesar de contar con la tecnologia necesaria
para hacerlo. Nieto Ballesteros ha recordado el supuesto robo de datos al equipo
de Emmanuel Macrondurante la campafia para las presidenciales francesas, el
pasado mayo, y ha dicho que es un "riesgo” que Espana no debe correr.

El secretario de Estado ha recordado que pese aque la
Junta Electoral aconse]d hace siete afos la puesta en
marcha de este sistema de votacion, es dificil garantizar
que ese voto electrénico no pueda ser manipulado vy, por
tanto. es posible que no arroje resultados veraces en unos
comicios. "Hoy en dia el voto electrénico esta mas lejos que
hace diez afios”, ha concluido.
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El secretario de Estado ha recordado que peseaque la
Junta Electoral aconsejé hace siete afios la puesta en
marcha de este sistema de votacidn, es dificil garantizar
que ese voto electrénico no pueda ser manipulado y, por
tanto, es posible que no arroje resultados veraces en unos
comicios. "Hoy en dia el voto electrénico esta mas lejos que
hace diez afos”, ha concluido.

En una jornada sobre ciberseguridad, Nieto ha expuesto
como ha cambiado la sociedad debido al uso de Internet y
ha puesto como ejemplo el ambito electoral. Segun ha
reconocido, las campafias electorales "no se entenderian”
actualmente sin el mundo virtual, pero ello conlleva
también peligros que hacen que Interior no se plantee
implantar sistemas electronicos de votacion.

"Hoy estamos mas lejos del voto electrénico que hace diez

afos porque es muy manipulable”, ha confesado haciendo hincapi€ en que "muy
pocos se atreven a garantizar la seguridad y veracidad” del resultado y se trata
de "un riesgo” que, a su juicio, Espafia "no debe asumir”.

Los denominados ciberdelitos presentan un incremento exponencial afio tras
afo. Las denuncias por este tipo de ataques en Espafa durante el primer
trimestre de 2017 crecieron un 22,3% respecto al afio anterior, segun ha
expuesto el secretario de Estado. que ha revelado que en 2016 se detectaron un
total de 66.586 ciberdelitos, un 10,7% mas que en 2015

Estos datos son ligeramente superiores a los del conjunto de la Unién Europea
porque "los espafioles ain deben concienciarse de la necesidad de la proteccion
en Internet", ha explicado el secretario de Estado, que sin embargo ha destacado
como aspecto favorable el aumento de las denuncias.
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Asunto de estado

¢cEsta preparada Espana para un ciberataque?

La lucha contra los ciberdelincuentes, por tanto, es ya un preblema de
seguridad nacional. Asi lo remarcé también Enrique Cubeiro, Jefe de
Operaciones del Mando Conjunto de Ciberdefensa del Estado Mayor de la
Defensa espafiol, que lamento la falta de recursos destinados a la lucha
contra estos ataques. «En el ciberespacio, cualquier individuo tiene armas
para poder hacer dafio. Es frustrante ver cémo, aunque estos atagues son
reconocidos como peligroscs, no pasamos de las palabras a los hechos
para tratar de combatirles», sefialo el militar.

Segun Cubeiro, fres de cada cuatro empresas han sido victimas de un
ciberataque en los (ltimos cinco afios, y califica estos delitos de «cada vez
méas masives y peligrosos». «El WannaCry es solo una pequefia muestra
de lo que puede hacer la ciberdelincuencia en un mundo cada vez mas
global», reprendié. «No se esta respondiendo cémo se debe. Es muy duro que
tenga que pasar algo grave para que se tome conciencia de los peligros que
tienen estos ataques», aseverd.

2 ks cond-s n e TRt o o ) i 1R el & 53 4 B

«Se invierte muche en seguridad fisica, pero no en la cibernética. Y yo me

o RS pregunto, ;qué es mas facil, atacar cruzando una valla o por internet?»,
P— refirié Cubeiro. «Hay que quitarse ese estereotipo de que la gente que ataca
por la red es gente rarita, que esta encerrada en un cuartucho. No podemos
hacer nada si no se ponen las medidas para ello y no observamos a lo que
esta sucediendo en nuestra historia. Y si no prestamos atencién a la historia,
estamos perdidos», concluyé.

Chbs Disiogos para ks Democeaca s Jormuds sckre
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En la Gltima década, lo cierto es que los ciberataques se han multiplicado y
son cada vez mas peligrosos. «Hace diez afios, Estonia sufrié un ataque
masivo que le dejé desconectada del mundo. El afio pasado, el Banco de
Bangladesh perdio 100 millones de dolares tras un ciberatague. Otros paises
como Georgia o Ucrania, donde un ataque dejo sin suministro a mas de

2 fturos
ey aect 3 ma

Extado e Segundad del 600.000 hogares, también se han visto muy afectados y en Espafia los casos
e hakdd tamtetn ot L cada vez son mas comunes», explicé por su parte Marcos Gémez,
Lnstencs,

admisackres y paives 4o el subdirector del Instituto Nacional de Ciberseguridad en Espafia.
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El mensaje del congreso, al que asistieron cerca de 300 personas, fue muy
Los peligros del voto electronico claro. Se deben poner todos los recursos posibles en luchar contra la
ciberdelincuencia, con una cooperacién mas que necesaria entre
instituciones, organismos y paises y concienciando a la peblacién de la
extrema vulnerabilidad a la que esta expuesta. Porque, como subrayan los
expertos, nadie queda libre de poder sufrir un ciberataque.
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Telefonica fue una de las empresas afectadas por WannaCry- REUTERS
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Telefonica, «muy valiente» y «orgullosa» en su
lucha contra WannacCry
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e iEnovackn y achmizacn de o3 salemas L que agito al mundo el pasado 12 de mayo fue Telefonica. La

multinacional de comunicaciones actué denunciando piblicamente
que habia sido victima del virus. «Desde Telefénica fueron muy
valientes», sefiald José Antonio Nieto. «Estamos muy orgulloses de
la manera en que actuamos. Fuimos muy transparentes, seguimos el

protocolo y tomamos las medidas adecuadas para luchar contra el
ataque», subrayo por su parte Josée Luis Gilpérez. «Lo mas
c' importante fue que no tuvo ningln impacto en nuestros clientes ni

en los ciudadanos. Todos pudieron continuar utilizando sus

terminales y nuestros servicios de manera normal y no se vieron
afectados por WannaCry de ninguna manera. Ademas, nosotros no

perdimos ningin tipo de informacion2, detallo al respecto.
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Asunto de estado

La lucha contra los ciberdelincuentes, por tanto, es ya un preblema de
seguridad nacional. Asi lo remarcé también Enrique Cubeiro, Jefe de
Operaciones del Mando Conjunto de Ciberdefensa del Estado Mayor de la
Defensa espafiol, que lamento la falta de recursos destinados a la lucha
contra estos ataques. «En el ciberespacio, cualquier individuo tiene armas
para poder hacer dafio. Es frustrante ver cémo, aunque estos atagues son
reconocidos como peligroscs, no pasamos de las palabras a los hechos
para tratar de combatirles», sefialo el militar.

Segun Cubeiro, fres de cada cuatro empresas han sido victimas de un
ciberataque en los (ltimos cinco afios, y califica estos delitos de «cada vez
méas masives y peligrosos». «El WannaCry es solo una pequefia muestra
de lo que puede hacer la ciberdelincuencia en un mundo cada vez mas
global», reprendié. «No se esta respondiendo cémo se debe. Es muy duro que
tenga que pasar algo grave para que se tome conciencia de los peligros que
tienen estos ataques», aseverd.

«Se invierte muche en seguridad fisica, pero no en la cibernética. Y yo me
pregunto, ;qué es mas facil, atacar cruzando una valla o por internet?»,
refirié Cubeiro. «Hay que quitarse ese estereotipo de que la gente que ataca
por la red es gente rarita, que esta encerrada en un cuartucho. No podemos
hacer nada si no se ponen las medidas para ello y no observamos a lo que
esta sucediendo en nuestra historia. Y si no prestamos atencién a la historia,
estamos perdidos», concluyé.

En la Gltima década, lo cierto es que los ciberataques se han multiplicado y
son cada vez mas peligrosos. «Hace diez afios, Estonia sufrié un ataque
masivo que le dejé desconectada del mundo. El afio pasado, el Banco de
Bangladesh perdio 100 millones de dolares tras un ciberatague. Otros paises
como Georgia o Ucrania, donde un ataque dejo sin suministro a mas de
600.000 hogares, también se han visto muy afectados y en Espafia los casos
cada vez son mas comunes», explicé por su parte Marcos Gémez,
subdirector del Instituto Nacional de Ciberseguridad en Espafia.

El mensaje del congreso, al que asistieron cerca de 300 personas, fue muy
claro. Se deben poner todos los recursos posibles en luchar contra la
ciberdelincuencia, con una cooperacién mas que necesaria entre
instituciones, organismos y paises y concienciando a la peblacién de la
extrema vulnerabilidad a la que esta expuesta. Porque, como subrayan los
expertos, nadie queda libre de poder sufrir un ciberataque.

Telefonica fue una de las empresas afectadas por WannaCry- REUTERS

Telefonica, «muy valiente» y «orgullosa» en su
lucha contra WannacCry

Una de las compafiias mas afectadas en Espafia por el ransomware
que agitd al mundo el pasado 12 de mayo fue Telefonica. La
multinacional de comunicaciones actué denunciando piblicamente
que habia sido victima del virus. «Desde Telefénica fueron muy
valientes», sefialo José Antonio Nieto. «Estamos muy orgulloses de
la manera en que actuamos. Fuimos muy transparentes, seguimos el
protocolo y tomamos las medidas adecuadas para luchar contra el
ataque», subray0 por su parte José Luis Gilpérez. «Lo mas
importante fue que no tuvo ningln impacto en nuestros clientes ni
en los ciudadanos. Todos pudieron continuar utilizando sus
terminales y nuestros servicios de manera normal y no se vieron
afectados por WannaCry de ninguna manera. Ademas, nosotros no
perdimos ningin tipo de informacion2, detallo al respecto.
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"Telefonica no ha perdido informacion
debido al ataque WannaCry"

de la sede corporativa de Telefénica en Madrid. | EFE | EFE

G - OO0

M.PRIETO  MADRID

Actualizado: 01/ 4:29 horas

José Luis Gilpérez, director director ejecutivo de Administraciones Publicas,
Defensa, Seguridad y BigData de Telefénica, ha asegurado en su intervencién en
unas conferencias sobre ciberseguridad, que el impacto real del ataque WannaCry
en Telefénica “ha sido cero”.

Telefonica asegura que la compania no ha perdido informacién debido a Wannacry,
el ciberataque de ransomware que afectd a mas de 300.000 equipos de 180 paises a
mediados de mayo. "No hemos perdido nada de informacidn porque ésta no estaba
n los PC sina en el cloud de Telefonica”, ha asequrado José Luis Gilpérez, director
ejecutivo de Administraciones Publicas, Defensa, Sequridad y BigData de Telefonica,
en su intervencion en la Jornada de Ciberseguridad organizada por Dialdgos parala

Democracia
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Segun ha explicado el ejecutivo de Telefdnica, el “impacto real de Wannacry ha sido
cero. No ha tenido impacto en los servicios que prestamos a los usuarios, empresas
y Administraciones Publicas”. Gilpérez ha defendido la actuacion de Telefdnica ante
el atague. "La reaccion fue ejemplar, valiente y respensable a la hora de comunicar
de manera temprana que habiamos sido objetives del incidente”, segin ha resaltado
el directivo, quien ha sefialado que el protocole de actuacidn fue el correcto y el

estandar en ataques de este tipo, cuyo vector de propagacion es conacido™.

Los ciberdelitos crecen un 11% en 2016 en Espafa

LOS CIBERDELITOS CRECEN UN 11% EN
ESPANA

José Antonio Nieto, secretario de Estado de Seguridad,
adelanto algunos datos del informe de anual de estadisticas
sobre cibercrimen que elabora el Ministerio del Interior. Asi, el
afio pasado se denunciaron 66.586 ciberdelitos, un 10,7% mas,
de los que el 68% fueron fraudes y estafas y el 17,2%
amenazas y coacciones. En el primer trimestre de 2017, el
numero de ciberdelitos ha crecido un 22% respecto al mismo
periodo del afio anterior. El crecimiento se explica tanto por el
aumento de la ciberdelincuencia como por un mayor

compromiso de denuncia por parte de los afectados

Gilperez ha defendido igualmente que Telefdnica no hubiera desplegado el parche de
seguridad que Microsoft habia enviado en marzo y que cerraba el paso al virus. "No
estamos en condiciones de aplicar de forma automatica parches y actualizaciones en
algunos segmentos del negocio porque tenemos que garantizar y probar que no van
a causar problemas en sistemas criticos. Tenemos que primar siempre el servicio a

los clientes”, aseguro.

Durante las jornadas, José Antonio Nieto, secretario de Estado de Seguridad, ha
destacado la actuacién de Telefdnica. "Demostré gran responsabilidad porque, a
riesgo de su imagen, denuncio el ataque y activo los mecanismos de control”. Segun
Nieto, "Telefanica demastro resilencia ante el ataque, que es la clave porque todos

tenemos que saber que vamos a ser atacados”, dijo.



Expansion

Los ciberataques afectan a tres de cada
cuatro empresas en Espana

Espafia es el tercer pais del mundo que mas ataques informaticos recibe. En 2016 se
detectaron 115.000 incidentes, de los que 480 afectaron a hospitales y aeropuertos,

entre otros.

La ciberseguridad, igual que el cambie climatico, es tan alarmante como intangible.
Tres de cada cuatro empresas espafiolas ha sufride un ciberataque en los ultimos
cinco afos. Sin embargo, apenas el 37% tiene un plan de respuesta a incidentes de
este tipo. A nivel mundial, el coste de los ciberatagues a empresas asciende a un
total de 265 millones de euros. En el caso de Espafia, nos encontramos con que es el
tercer pais con mas ofensivas a nivel mundial, después de Reino Unido y Estados
Unidos.

La escalada es exponencial y, las cifras, alarmantes. En 2016, el Instituto Nacional
de Seguridad (Incibe) detecto mas de 115.000 ciberincidentes, de los cuales mas de
110.000 afectaron a ciudadanos y al sector privado, y 480 a infraestructuras criticas -
aeropuertos, hospitales, centrales eléctricas o plantas de agua-. Sdlo en el primer
trimestre de este afio, Espana recibid 50.000 ciberataques, 247 en estructuras
criticas. A ese ritmo, podriamos alcanzar las 150.000 ofensivas a finales de este afo
El afo pasado se denunciaron 66.586 ciberdelitos, un 10,7% mas, de los que el 8%

fueron fraudes y estafas y el 17,2% amenazas y coacciones
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"Eslamos por encima de la media de alagues porgue eslamos por debajo en la
proteccidn de equipos. Muchas veces no valoramos lo que tenemos dentro de un
dispasitivo y no hacemas la posible por prategerlo”, explicad ayer José Antonio Nieto
Ballesteros, Secretario de Estado de Seguridad del Ministerio del Interior, en unas

jornadas sobre Cibersequridad organizada por el Club Dialogos para la Demacracia

El “negocio” es rentable. Actualmente supone cerca del 0.8% del PIB mundial, es
dec

ir, mueve mas dinera que la mayoria de crimenes, como es el caso de trafico de
estupefacientes, Por la parte de la ciberseguridad también, alcanzando los 76,000
millones de euros al afo en el mundo. "La magnitud del problema esta todavia lejos
de enlenderse por una mayoria. No se esla respondiendo ni con la celeridad ni la
contundencia que se debe”, sefiald Enrique Cubeira Cabello, Jete de Operaciones del
Mando Conjunto de Ciberdefensa del Estado Mayor de Defensa. Es el gran preblema

de lo intangible, que hace que no terminemos de creernos Lo que no vemos,

Pero del virus hemos pasado a la epidemia y del gusano a la plaga. En diciembre de
2015, el troyano BlackEnergy proveca cortes en el suministro de electricidad a mas
de $00.000 hogares ucranianos en pleno invierno. Las ofensivas conlra estrucluras
criticas son las mas preocupantes. Han pasado de 63 en 2014, a 134 en 2015 y a 479
en 2016, El pasado 12 de mayo, el incidenle del ransomware Wannacry afeclo a mas
de 25 hospitales. Ante la imposibilidad de acceder al sistema informatico, muchos de
ellos tuvieron que trasladar a pacienles graves a olros hospilales cercanos. En los
dos dltimos afes, mas de 4.000 ataques cibernéticos se identifican con el tipo
ransomware -se caracteriza por secuesirar la informacion y exigir un rescate- Se

trata del principal malware en Europa,

Wannacry afecto a mas de 300 000 equipos de 180 paises. En Espana, fueron 1200
equipos. “La reaccion fue ripida y se pudo controlar el impacto de manera
inmediata”, explicé ayer Antanio Gavilanes Dumant, presidente del Club Dialogos
para la Democracia. El caso mas sonado fue Telefénica, aunque José Luis Gilpérez,

director ejecutivo de Administraciones Publicas, Defensa, Sequridad y BigData de

Telefonica, aseguro ayer que “el impacto real de Wannacry ha sido cerg”. El grupo de
teletonia aumentd sus ingresos en el area de sequridad un 22,7% en 2014, hasta 341

millenes.

"Esta es un trabajo de todos los agentes publicos y privados”, sefala Marcos Gomez,
Subdirector de Servicios de Ciberseguridad del Incibe. Después del incidente, Reino
Unido ha decidido invertir 13 000 millanes de euros en cibersequridad En Espafia no
hay una parlida definida de la Admimstracion Pablica, aungue Nielo aseguro gue
"tenemaos herramientas para prevenirlo y una implicacién altisima de los técnicos y
de la inicialiva privada para conseguir gue Espana sea una maleria de seguridad

virtual como lo es fisica”,
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Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas
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Madrid, 1jun (EFE).- Altos mandos de Defensa v expertos en
ciberseguridad han dado hov un toque de atencion a quienes siguen
creyendo que el ciberdelito ez "un cuento chino”, una actitud
"irresponsable” que dificulta la lucha contra una amenaza creciente que en
los ultimos cinco afios han sufrido tres de cada cuatro empresas.

Telefonica ha sido una de las ultimas victimas hace apenas quince dias, a
través de una ciberataque a gran escala que afecto a 74 paizes con mas de
45.000 incidentes perpetrados por el virus del tipo ransomware WannaCry,
un sjemplo que ha servido para ilustrar el problema global al que se
enfrentan los Estados en una jornada de ciberseguridad organizada por el
Club Didlogos para la Democracia.

De desafio "muy serio v real” han tildado todos los especialistas estas
ciberamenazas en cuva lucha se precisa personal muv cualificado, pero
todavia inexistente en el mercado. Comeo date, en una feria de empleo se
ofertaron recientements mas de 2.000 puestos de trabajo para el sector de
la ciberseguridad, pero no se cubrieron ni la mitad, ha revelado uno de los
ponentes.

Antes, el secretario de Estado de Seguridad, José Antonio Nisto, ha
inaugurado el debate sobre este "cambio de paradigma” que el pasado ano
dejo 66.680 delitos, un 10,7 por ciento mas que en 2015, mientras que hace
apenas cuatro afoes se producian 43.000.

Solo en los primeros tres meses de 2017, las denuncias =e han
incrementado un 22,2 por ciento respecto al primer trimestre del pasado
aiio, lo que demuestra, ha dichoe Niete que, a pesar del propic aumento de
este tipo de delitos, las empresas tienden a denunciar mas,

Y en eza denuncia rdpida, el mimero dos de Interior ha elogiado la
responsabilidad de Teléfonica, que puso de inmediato en conocimiento a
las autoridades del problema, lo que permitio una reaccion "rapida v agil” v
que los efectos del ataque fueran "limitados".
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FPrecisamente, a los directivos de las empresas v, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del Mande
Conjunto de Ciberdefensa del Estado Mayor de la Defensa, ha lanzado una
adwertencia: "Es absolutaments irrssponsable no tomarse en serio las
ciberamenazas (...) Es frustrante que aunque ya es reconocido como un
riesgo en la estrategia de seguridad de la UE no culminemos de las palabras
4 los hechos”.

El ataque de WannaCry ha sido "una pequefia muestra” del escenario
mundial cada vez més ciberdependiente en el que el ciberdelito deja
perdidas mas cuantiosas que las del delito tradicional, ha explicado
Cubeiro, critico con la respuesta que se esta dando.

"Estan sonando las alarmas pero no se estd respondiendoni conla
celeridad ni con contundencia. Parece que es necesario que pase algo muy
grave para que la maquinaria se ponga en marcha”, ha reprochado este
mando militar, antes de adwvertir que todavia la "magnirud” del problema
"esta lejos de ser entendida por una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya cerca
del 0,8 por ciento del PIB mundial, ha resaltado el subdirector de servicios
de ciberseguridad del Instituto Nacional de Ciberseguridad (INCIBE),
Marcos Gomez, en tanto que el subdirector del Centro Criptolagico
Nacional, del CNI, Luis Jimeénez, ha suscrito lallamada de atencion del
capitdn de navio Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios v
estar mas vigilantes”, ha avisado Gomez que ha definido el virus WannaCrv
como "facilén”, lo que permitié en pocas horas conocer "lo que hacia el
bicho" v fabricar una vacuna. EFE
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Expertos piden alianzas contra ciberataques
porque no hay tecnologia magica
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Ala hora de afrontar un ciberataque no hay una "tecnologia magica”,
sino que hace falta una industria que trabaje de manera coordinada,
con alianzas entre fabricantes y con informacién compartida, o "la
batalla estara perdida de antemano”.

Asi lo han senalado varios expertos en la jornada sobre
ciberseguridad organizada por el Club Didlogos para la Democracia v
Telefénica, en la que han senalade que "la resilencia digital”, la
capacidad para volver a la normalidad v restaurar la operatividad de
un sistema tras un ataque, "es tan importante como la prevencion'.

"La resiliencia es tan importante como la prevencion”, ha asegurado
el director general de Symantec para el sur de Europa, Miguel Angel
Martos, quien ha apostillado que "el mayor riesgo es no saber céomo
gestionar un ataque”.

Por ello, la responsable de la comparniia McAFee en Espana, Maria
Campos, ha hecho hincapié en actuar en "puntos estratégicos”, a
través de la proteccion de terminales como ordenadores, teléfonos
inteligentes o tabletas.

En su opinion, el aumento del nimero de ataques a través de
ransomware -secuestro de datos- obliga a centros e instituciones que
manejan grandes bases de datos a contar con "un plan de defensa
para responder v remediar posibles ataques”.

Y es que "no existe una tecnologia magica”, sino que hay que integrar
varias medidas y herramientas en las soluciones, asi como "una
industria que trabaje de forma coordinada”, con alianzas con
fabricantes y compartiendo informacién contra los 'malwares' y sus
variantes, o, de lo contrario, "la batalla estara perdida de antemano”,
segun Campos.

La digitalizacién empresarial ha sido otro de los temas debatidos en
este encuentro, en el que el director comercial de grandes cuentas en
Fortinet, Luis Miguel Garrido, ha subravado que "nuestros datos van
cada vez mas a 'la nube', donde existen espacios con poco control”.

En este sentido, Garrido ha destacado el correo electrénico como una
de los principales frentes por los que un usuario o empresa pueden
ser atacados, que "deben ser consciente del riesgo que entrafian las
URL o los ficheros desconocidos".

Por su parte, el socio de Audertis, Oscar Bou, ha incidido en la
importancia de los certificados de seguridad, "una garantia de
confianza" que debe acreditar cualquier proveedor que quiera
trabajar con la administracion piblica.
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Interior descarta implantar el voto
electronico por la creciente
ciberdelincuencia
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Un empleado del ayuntamiento de Licking, en Ohio, muestra el funcionamiento de un ordenador para voto
electronico en EE UU. (ARCHIVO)

= "Hoy el voto electronico esta mas lejos que hace diez afios. Es un riesgo que no
debemos asumir”, afirma el namero dos de Interior, José Antonio Nieto.
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El secretario de Estado de Seguridad. José Antonio Nieto, ha asegurado este jueves que la
implantacion del voto electranico es un "riesgo"” que Espafia no debe asumir ante la creciente
amenaza de la ciberdelincuencia, a pesar de contar con la tecnologia para cambiar el
sistema de votacion.

En la inauguracién de una jornada sobre ciberseguridad organizada por el Club de Dialogos
para la Democracia y Telefonica, Nieto ha dejado claro gue hoy por hoy el voto en papel para
unas elecciones ofrece "mas garantias" que el electronico.

Nieto ha recordado que pese a que la Junta Electoral aconsejo hace siete afios la puesta en
marcha de este sistema de votacion y de que Espafa disponia del desarrollo tecnoldgico
para hacerlo, "'muy pocos se afreven hoy" a garantizar que ese voto electronico no pueda ser
manipulado y, por tanto. a que arroje los resultados veraces de unos comicios.

"Hoy el voto electronico esta mas lejos que hace diez afios. ES un riesgo que no debemos
asumir”, ha afiadido el nimero dos de Interior que ha citado algunos de los problemas que han

" sufrido paises como Francia con este tipo de votacién.
C‘ﬂ" fe
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Interior descarta implantar el voto
electronico por el peligro de
manipulacion del resultado electoral

POR EUROPA PRESS / LAINFORMACION.COM
MADRID | 01/06/2017 - 18:45

ISOIEELY Espafia, Siria, Irag, Junta Electoral Central, Union Europea
Ministerio del Interior, Magistratura, Terrorismo, Elecciones,
Juicios, Seguridad

Las denuncias por ciberdelitos crecieron un 22,3% en el
primer trimestre de 2017 respecto a 2016

El Ministerio del Interior no se plantea poner en marcha el voto
electronico en Espafia debido al alto riesgo que existe de sufrir un
ciberatague y que el resultado electoral sea manipulado, segin ha
revelado este jueves el secretario de Estado de Seguridad, José
Antonio Nieto

En una jornada sobre ciberseguridad, Nieto ha expuesto como ha
cambiado la sociedad debido al uso de Internet y ha puesto como
ejemplo el ambito electoral. Segun ha reconocido, las campaiias
electorales "no se entenderian” actualmente sin el mundo virtual,
pero ello conlleva también peligros que hacen que Interior no se
plantee implantar sistemas electronicos de votacion

"Hoy estamos mas lgjos del voto electrénico que hace diez afios
porque es muy manipulable”, ha confesado haciendo hincapié en que
"muy pocos se atreven a garantizar la seguridad y veracidad” del
resultado y se trata de "un riesgo" que, a su juicio, Espafia "no debe
asumir”

La Junta Electoral Central (JEC) recomendo hace ya siete aiios al
Gobierno el estudio de sistemas que permitiesen en uso de sistemas
electronicos para los procesos electorales, pero Nieto ha insistido en
que el incremento de los ataques cibernéticos durante los dltimos
afios hace que se trate de un avance que no esté en la agenda a
corto plazo. "La tradicional papeleta sigue siendo mas segura”, ha
defendido.

CRECIMIENTO DEL 22,3% EN 2017

Los denominados ciberdelitos presentan un incremento exponencial
afio tras afio. Las denuncias por este tipo de ataques en Espafia
durante el primer trimestre de 2017 crecieron un 22,3 por ciento
respecto al afo anterior, segun ha expuesto el secretario de Estado,
que ha revelado que en 2016 se detectaron un total de 66 586
ciberdelitos, un 10,7 por ciento mas que en 2015

Ec, fe
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Estos datos son ligeramente superiores a los del conjunto de la
Union Europea porque los espafioles aun deben concienciarse de la
necesidad de la proteccion en Internet, ha explicado el secretario de
Estado, que sin embargo ha destacado como aspecto favorable el
aumento de las denuncias

Nieto ha comparado esta situacian con la de la violencia de género,
donde sdlo se denuncian el 20 por ciento de las agresiones
existentes y el objetivo es aumentar estas denuncias. "La evolucion
del pnmer trimestre de los ciberdelitos denunciados muestra una
tendencia al alza, pero también un aumento de las denuncias”, ha
celebrado.

Los delitos cibernéticos fusron centro de atencion tras el ataque
sufrido por mas de 180 paises el pasado 12 de mayo, al que &l
‘numero dos' del Ministenio de Intenior ha asegurado que Espana
reaccion¢ de forma "rapida y agil" haciendo posible que sus efectos
fueran "bastante limitados”.

Segun ha expuesto, la ciberdelincuencia permite la deslocalizacion
del delito, la multiplicacion exponencial de sus efectos, la ocultacion
del delincuente y la dificultad de la labor policial y judicial. Ademas, al
tener casi siempre un caracter internacional, exige una cooperacion
policial y judicial entre paises que hace "mas lentas” las operaciones.

DAEHS MULTIPLICA SU ESFUERZO EN INTERNET

Uno de los focos de atencion en el mundo de los delitos cibernéticos
as el del terrorismo, sobretodo después de que Daesh haya
demostrado una gran agilidad en su manejo para la captacion y
adoctrinamiento a través de las redes sociales y "la expansion de su
mensaje de odio”.

"El mal se desarrolla bien en las redes sociales”, ha reconocido
Nieto, que ha explicado que Internet ha propiciado durante los
ultimos afios una multiplicacion de su mensaje que "no tiene
precedentes”. Y ha expuesto que, al mismo ritmo que los terroristas
pierden territorio fisico en Siria o Irak estan "duplicando” su esfuerzo
en el mundo virtual.

En este ambito también ha asegurado que Espafia ha desarrollado
un trabajo "de éxito", que demuestra el hecho de que todas las
operaciones contra el terrorismo yihadista tuvieron su origen en
seguimientos hechos en Internet. En esta legislatura, las operaciones
antiterroristas se han saldado con un total de 81 detenidos.
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Expertos alertan: Ciberamenazas no son
un cuento, 3 de 4 empresas son atacadas

EFE - Madrid
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Altos mandos de Defensa y expertos en ciberseguridad han dado hoy un tgque de
atencidn a quienes siguen creyendo que el ciberdelito es "un cuento chino”, una
actitud “irresponsable” que dificulta la lucha contra una amenaza creciente que en
los Gltimos cineo anos han sufrido tres de cada cuatro empresas,

Telefdnica ha sido una de las Gltimas victimas hace apenas quince dias, a través de
una ciberataque a gran escala que afectd a 74 paises con mds de 43.000 incidentes
& WannaCry, un ejemplo que ha

perpetrados por el v
servido para ilusrrar el problema global al que se enfrentan los Fstados en una
jornada de ciberseguridad organizada por el Club Didlogos para la Democracia.

s del tipo ransom

De desafio "muy serio y real” han tildado todos los especialistas estas
viberamenazas en cuya lucha se precisa personal muy cualificado, pero todavia
inexistente en el mercado. Como dato, en una feria de empleo se ofertaron
recientemente mas de 2.000 puestos de trabajo para el sector de la ciberseguridad,
pero no se cubrieron ni la mitad, ha revelado une de los ponentes.

Antes, el secretario de Estado de Seguridad, José Antonio Nieto, ha inaugurado el
debate sobre este "cambio de paradigma” que el pasado ano dejd 66,680 delitos, un
10,7 par ciento mas que en 2015, mientras que hace Apenas cUAITo anos se
producian 43.000.

Solo en los primeros tres meses de 2017, las denuncias se han incrementado un

3 por clento respecto al primer rimestre del pasado afio, 1o que demuestra, ha
dicho Nieto que, a pesar del propio aumento de este tipo de delitos, las empresas
tienden a denunciar mas.

Y en esa denuncia rapida, el numero dos de Interior ha elogiado la responsabilidad
de Teléfonica, que puso de inmediatw en conocimiento a las autoridades del
problema, lo que permitii una reaccion “rapida y agil” y que los efectos del atague
fueran "limitados".

Precisamente, a los directivos de las empresas y, sin decirlo, a los responsables
paoliticos, Enrique Cubeiro, el jefe de operaciones del Mando Conjunro de
Ciberdefensa del Estado Mayor de la Defensa, ha lanzado una advertencia: "Es
absolutamente irresponsable no tomarse en serio las ciberamenazas (...) Es
frustrante que aundgue ya e reconocido como un riesgo en la estrategia de
seguridad de la UE no culminemos de las palabras a los hechos”.

Ll atagque de WannaCry ha sido “una pequena muestra” del escenario mundial
cada vez mas ciberdependiente en el que el ciberdelito deja pérdidas mds
cuantiosas que las del delito tradicional, ha explicado Cubeiro, critico con la
respuesta gque se estd dando.

"Estdn sonando las alarmas pero no se estd respondiendo ni con la celeridad ni con
contundencia, Parece que es necesario que pase algo muy grave para que la
maguinaria se ponga en marcha", ha reprochado este mando militar, antes de
advertir que todavia la "magnitud” del problema "estd lejos de ser entendida por
una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya cerca del 0.8
por ciento del PIB mundial, ha resaltado el subdirector de servicios de
viberseguridad del Instituto Nacional de Ciberseguridad (INCIBE), Marcos Gimez,
en tanto que el subdirector del Centra Criproldgico Nacional, del CNI, Luis Jiménez,
ha suscrito la lamada de atencidn del capitin de navio Enrique Cubeiro.

"Vamaos sohreviviendo a la ciberamanaza pero hay que poner mds medios y estar
mas vigilantes”, ha avisado Gomez que ha definido el virus WannaCry como
“facilén”, lo que permitio en pocas horas conocer “lo gue hacia el bicho” v fabricar
Una vacuna.
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Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas
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Las ciberamenazas no son un cuento, 3
de 4 de empresas son atacadas, segiin
expertos
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Madrid, 1 jun (EFE) - Altos mandos de Defensa y expertos
en ciberseguridad han dado hoy un togue de atencidn a
quienes siguen creyendc que el ciberdelito es “un cuento
chingd’, una actitud "irresponsable’ que dificulta la lucha
contra una amenaza creciente que en los Ultimos cinco
afios han sufrido tres de cada cuatro empresas

Telefonica ha sido una de las dltimas victimas hace apenas

quince dias, a través de una ciberataque a gran escala que
afectd a 74 paises con més de 45.000 incidentes
perpetrados por el virus del tipo ransomware WannaCry, un
ejemplo que ha servido para ilustrar el problema global al
que se enfrentan los Estados en una jornada de
ciberseguridad organizada por el Club Didlogos para la
Democracia.

cuento, 3 de 4 empresas
son atacadas (1/06)
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D= desafio ‘muy serio y real” han tidado todos los especialistas estas ciosramenazas en
cuya lucha s2 precisa personal muy cuzalificado, pero todavia inaxistents en el mercado.
Comoa dato, en una feria de empleo se ofertaron recientemente mas de 2.000 pusestos de
trabajo para el sector de |3 ciberseguridad, pero ne s cubrieren ni la mitad, ha revelado
unc de los ponentes.

Antes, el secretario de Estado de Seguridad, José Antonio Nieto, ha inaugurado el debate

sobre este ‘cambio de paradigma’ gue 2l pasado afic dejd 66.680 delitos, un 10,7 per

ciento mas gue en 207 3, mientras gue hace apenas cuatro afos se producian 43.000.

Solo en los primeros tres meses de 2017, las denuncias se han incrementado un 22,3 por
ciento respecto al primer trimestre del pasado afio, lo gue demuestra, ha diche Misto qus,
2 pesar del propic aumento de este tipo de delitos, las empresas tienden a denunciar
mas.

' en esa denuncia rapida, el nimero dos de Interier ha elogiade la responsablidad de
Teléfonica, gue puso de inmediato en conocimiento & las autoridades del problema, lo
que permitid una reaccion ‘rapida y 3gil’ y que los efectos cel atague fusran ‘limitados™.

Precisaments, a los directives de las empresas y, sin decirlo, 2 los responsables politicos,
Enrigue Cubsiro, el jefe de operaciones cel Mando Conjunto de Clberdefensa del Estado
IMayor dz |2 Defensz, ha lanzado una advertencia: 'Es absolutamente iresponsable no
tomnarse en serio las ciberamenazas (...) Es frustrante que aungue ya es reconccido come
un riesgo en la estrategia de seguridad de |z UE no culminemos de |as palabraz a los
hechos".

El ataque de WannaCry ha sido "una paquefia muestra’ cel escenario mundial cada vez
mas clberdependisnte en 2l que el cibercelito deja pérdidas mas cuantiosas que las del
delito tradicional, ha explicade Cubeiro, critico con |a respussta gue se estd dando.

‘Estan sonando las alarmas pero no se 2sta respondiendo ni con |a celeridad nf con
contundencia. Parece gue 3 necesario que pase algo muy grave para gue |a maguinaria
3e ponga enmarcha’, ha reprochado este mando militar, antes de advertir gue todavia |a
‘magnitud” del problema “esta gjos de ser entendida por una mayoriz’

Pese a ello, |33 cifras, no dejan lugar a dudas: 2l ciberdelito supone ya cerca del 0.8 por

cienta del PIB mundial, ha resaltade el subdirector de servicios de clberseguridad de
Instituto MNacional de Cibarseguridad (INCIBE), Marcos Gémez, en tanto qua el subdirector
del Centro Criptolégico Macional, del TN, Luis Jiménez, ha suscrite |a llamada de
atencion del capitan de navio Enrigue Cubeiro.

“Wamos sobreviviendo a |z ciberamanaza pero hay que poner mas medios | estar mas
viglantes’, ha avisade Gomez que ha definide el virus WannaCry como “facilén’, lo que
permitié en pocas horas conocer lo gue hacia el bicha' y fabricar una vacuna.



EL DIARIO VASCO =

Date: 02/06/2017
Medio: El Diario Vasco

Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas

Madrid, 1 jun (EFE).- Altos mandos de Defensa y expertos en
ciberseguridad han dado hoy un togue de atencidn a quienes siguen
creyendo que el ciberdelito es "un cuento chino”, una actitud “irresponsable”
- que dificulta la lucha contra una amenaza creciente que en los dltimos cince
afios han sufride tres de cada cuatre empresas.

Telefénica ha sido una de las dltimas victimas hace apenas quince dias, a
través de una ciberataque a gran escala que afectd a 74 paises con mas de
45 000 incidentes perpetrados por el virus del tipo ransomware WannaCry,
un ejemplo que ha servido para ilustrar el problema global al que se
enfrentan los Estados en una jornada de ciberseguridad organizada por el
Club Didlogos para la Democracia.

De desafio “muy serioy real” han tildado tedos los especialistas estas
ciberamenazas en cuya lucha se precisa personal muy cualificado, pero
todavia inexistente en el mercado. Como dato, en una feria de empleo se
ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de
la ciberseguridad, pero no se cubrieron ni la mitad, ha revelado uno de los
ponentas.

Antes, el secretario de Estade de Seguridad, José Antonio Niete, ha
inaugurado el debate sobre este "cambio de paradigma” que el pasado afio
dejd 66.680 delitos, un 10,7 por ciento mas que en 2015, mientras que hace
apenas cuatro afios se producian 43.000

Solo en los primeros tres meses de 2017, las denuncias se han
incrementado un 22,3 por ciento respecto al primer trimestre del pasado
afo, lo gue demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tiendean a denunciar mas.

Y en esa denuncia rapida, el numero dos de Interior ha elogiado |a
responsabilidad de Teléfonica, que puso de inmediato en conocimiento a las
autoridades del problema, lo que permitié una reaccidn "rapida y 3gil" y que
los efectos del ataque fueran "limitades”.
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CONEXION

Selo en los primeros tres meses de 2017, las denuncias se han
incrementade un 22,3 por ciento respacto al primer trimestre del pasado
afio, lo que demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tienden a denunciar mas.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado |2
responsabilidad de Teléfonica, que puso de inmediate en conocimiento a las
autoridades del problema, lo que permitid una reaccién "rapida y agil" y que
los efectos del atague fueran "limitados”.

Pracisamente, 2 |os directivos de las empresas y, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del Mando
Conjunto da Ciberdefensa del Estado Mayor de |a Defensa, ha lanzado una
advertencia: "Es absolutamente irresponsable no tomarse en serio las
ciberamenazas (...) Es frustrante que aungue ya es reconocide como un
riesgo en la estrategia de seguridad de la UE no culminemos de las palabras
a los hechos”™.

El atagque de WannaCry ha sido "una pequefia muestra” del escenario
mundial cada vez mas ciberdependiente en el que el cibardelito deja
pérdidas mas cuantiosas que las del delito tradicional, ha explicado Cubeiro,
critico con la respuesta que se estd dando.

"Estdn sonando las alarmas pero no se estd respondiendo ni con la
celeridad ni con contundencia. Parece que es necesario que pase algo muy
grave para que la maquinaria se ponga en marcha”, ha reprochado este
manda militar, antes de advertir que todavia la "magnitud” del problema
"estd lejos de ser entendida por una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya
cerca del 0,8 por ciento del PIB mundial, ha resaltado el subdirector de
servicios de ciberseguridad del Institute Macional de Ciberseguridad (INCIBE),
Marcos Godmez, en tanto gue el subdirector del Centro Criptoldgico Macional,
del CNI, Luis Jiménez, ha suscrito |a llamada de atencién del capitan de navio
Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios
y estar mas vigilantes”, ha avisado Gémez que ha definide el virus WannaCry
come “facilén”, lo que permitié en pocas horas conocer “lo que hacia el
biche"y fabricar una vacuna.



SURx

Date: 02/06/2017
Medio: Diario Sur

Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas

Madrid, 1 jun (EFE).- Altos mandos de Defensa y expertos en
ciberseguridad han dado hoy un togue de atencidn a quienes siguen
creyendo que el ciberdelito es "un cuento chino”, una actitud “irresponsable”
- que dificulta la lucha contra una amenaza creciente que en los dltimos cince
afios han sufride tres de cada cuatre empresas.

Telefénica ha sido una de las dltimas victimas hace apenas quince dias, a
través de una ciberataque a gran escala que afectd a 74 paises con mas de
45 000 incidentes perpetrados por el virus del tipo ransomware WannaCry,
un ejemplo que ha servido para ilustrar el problema global al que se
enfrentan los Estados en una jornada de ciberseguridad organizada por el
Club Didlogos para la Democracia.

De desafio “muy serioy real” han tildado tedos los especialistas estas
ciberamenazas en cuya lucha se precisa personal muy cualificado, pero
todavia inexistente en el mercado. Como dato, en una feria de empleo se
ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de
la ciberseguridad, pero no se cubrieron ni la mitad, ha revelado uno de los
ponentas.

Antes, el secretario de Estade de Seguridad, José Antonio Niete, ha
inaugurado el debate sobre este "cambio de paradigma” que el pasado afio
dejd 66.680 delitos, un 10,7 por ciento mas que en 2015, mientras que hace
apenas cuatro afios se producian 43.000

Solo en los primeros tres meses de 2017, las denuncias se han
incrementado un 22,3 por ciento respecto al primer trimestre del pasado
afo, lo gue demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tiendean a denunciar mas.

Y en esa denuncia rapida, el numero dos de Interior ha elogiado |a
responsabilidad de Teléfonica, que puso de inmediato en conocimiento a las
autoridades del problema, lo que permitié una reaccidn "rapida y 3gil" y que
los efectos del ataque fueran "limitades”.
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CONEXION

Selo en los primeros tres meses de 2017, las denuncias se han
incrementade un 22,3 por ciento respacto al primer trimestre del pasado
afio, lo que demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tienden a denunciar mas.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado |2
responsabilidad de Teléfonica, que puso de inmediate en conocimiento a las
autoridades del problema, lo que permitid una reaccién "rapida y agil" y que
los efectos del atague fueran "limitados”.

Pracisamente, 2 |os directivos de las empresas y, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del Mando
Conjunto da Ciberdefensa del Estado Mayor de |a Defensa, ha lanzado una
advertencia: "Es absolutamente irresponsable no tomarse en serio las
ciberamenazas (...) Es frustrante que aungue ya es reconocide como un
riesgo en la estrategia de seguridad de la UE no culminemos de las palabras
a los hechos”™.

El atagque de WannaCry ha sido "una pequefia muestra” del escenario
mundial cada vez mas ciberdependiente en el que el cibardelito deja
pérdidas mas cuantiosas que las del delito tradicional, ha explicado Cubeiro,
critico con la respuesta que se estd dando.

"Estdn sonando las alarmas pero no se estd respondiendo ni con la
celeridad ni con contundencia. Parece que es necesario que pase algo muy
grave para que la maquinaria se ponga en marcha”, ha reprochado este
manda militar, antes de advertir que todavia la "magnitud” del problema
"estd lejos de ser entendida por una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya
cerca del 0,8 por ciento del PIB mundial, ha resaltado el subdirector de
servicios de ciberseguridad del Institute Macional de Ciberseguridad (INCIBE),
Marcos Godmez, en tanto gue el subdirector del Centro Criptoldgico Macional,
del CNI, Luis Jiménez, ha suscrito |a llamada de atencién del capitan de navio
Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios
y estar mas vigilantes”, ha avisado Gémez que ha definide el virus WannaCry
come “facilén”, lo que permitié en pocas horas conocer “lo que hacia el
biche"y fabricar una vacuna.



EL COMERCIO =

Date: 02/06/2017
Medio: El Comercio

Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas

Madrid, 1 jun (EFE).- Altos mandos de Defensa y expertos en
ciberseguridad han dado hoy un togue de atencidn a quienes siguen
creyendo que el ciberdelito es "un cuento chino”, una actitud “irresponsable”
= que dificulta la lucha contra una amenaza creciente que en los dltimos cince
afios han sufride tres de cada cuatre empresas.

Telefénica ha sido una de las dltimas victimas hace apenas quince dias, a
través de una ciberataque a gran escala que afectd a 74 paises con mas de
45 000 incidentes perpetrados por el virus del tipo ransomware WannaCry,
un ejemplo que ha servido para ilustrar el problema global al que se
enfrentan los Estados en una jornada de ciberseguridad organizada por el
Club Didlogos para la Democracia.

De desafio “muy serioy real” han tildado tedos los especialistas estas
ciberamenazas en cuya lucha se precisa personal muy cualificado, pero
todavia inexistente en el mercado. Como dato, en una feria de empleo se
ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de
la ciberseguridad, pero no se cubrieron ni la mitad, ha revelado uno de los
ponentas.

Antes, el secretario de Estade de Seguridad, José Antonio Niete, ha
inaugurado el debate sobre este "cambio de paradigma” que el pasado afio
dejd 66.680 delitos, un 10,7 por ciento mas que en 2015, mientras que hace
apenas cuatro afios se producian 43.000

Solo en los primeros tres meses de 2017, las denuncias se han
incrementado un 22,3 por ciento respecto al primer trimestre del pasado
afo, lo gue demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tiendean a denunciar mas.

Y en esa denuncia rapida, el numero dos de Interior ha elogiado |a
responsabilidad de Teléfonica, que puso de inmediato en conocimiento a las
autoridades del problema, lo que permitié una reaccidn "rapida y 3gil" y que
los efectos del ataque fueran "limitades”.
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CONEXION

Selo en los primeros tres meses de 2017, las denuncias se han
incrementade un 22,3 por ciento respacto al primer trimestre del pasado
afio, lo que demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tienden a denunciar mas.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado |2
responsabilidad de Teléfonica, que puso de inmediate en conocimiento a las
autoridades del problema, lo que permitid una reaccién "rapida y agil" y que
los efectos del atague fueran "limitados”.

Pracisamente, 2 |os directivos de las empresas y, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del Mando
Conjunto da Ciberdefensa del Estado Mayor de |a Defensa, ha lanzado una
advertencia: "Es absolutamente irresponsable no tomarse en serio las
ciberamenazas (...) Es frustrante que aungue ya es reconocide como un
riesgo en la estrategia de seguridad de la UE no culminemos de las palabras
a los hechos”™.

El atagque de WannaCry ha sido "una pequefia muestra” del escenario
mundial cada vez mas ciberdependiente en el que el cibardelito deja
pérdidas mas cuantiosas que las del delito tradicional, ha explicado Cubeiro,
critico con la respuesta que se estd dando.

"Estdn sonando las alarmas pero no se estd respondiendo ni con la
celeridad ni con contundencia. Parece que es necesario que pase algo muy
grave para que la maquinaria se ponga en marcha”, ha reprochado este
manda militar, antes de advertir que todavia la "magnitud” del problema
"estd lejos de ser entendida por una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya
cerca del 0,8 por ciento del PIB mundial, ha resaltado el subdirector de
servicios de ciberseguridad del Institute Macional de Ciberseguridad (INCIBE),
Marcos Godmez, en tanto gue el subdirector del Centro Criptoldgico Macional,
del CNI, Luis Jiménez, ha suscrito |a llamada de atencién del capitan de navio
Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios
y estar mas vigilantes”, ha avisado Gémez que ha definide el virus WannaCry
come “facilén”, lo que permitié en pocas horas conocer “lo que hacia el
biche"y fabricar una vacuna.



LA RIOJA w0,

Date: 02/06/2017
Medio: La Rioja

Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas

Madrid, 1 jun (EFE).- Altos mandos de Defensa y expertos en
ciberseguridad han dado hoy un togue de atencidn a quienes siguen
creyendo que el ciberdelito es "un cuento chino”, una actitud “irresponsable”
= que dificulta la lucha contra una amenaza creciente que en los dltimos cince
afios han sufride tres de cada cuatre empresas.

Telefénica ha sido una de las dltimas victimas hace apenas quince dias, a
través de una ciberataque a gran escala que afectd a 74 paises con mas de
45 000 incidentes perpetrados por el virus del tipo ransomware WannaCry,
un ejemplo que ha servido para ilustrar el problema global al que se
enfrentan los Estados en una jornada de ciberseguridad organizada por el
Club Didlogos para la Democracia.

De desafio “muy serioy real” han tildado tedos los especialistas estas
ciberamenazas en cuya lucha se precisa personal muy cualificado, pero
todavia inexistente en el mercado. Como dato, en una feria de empleo se
ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de
la ciberseguridad, pero no se cubrieron ni la mitad, ha revelado uno de los
ponentas.

Antes, el secretario de Estade de Seguridad, José Antonio Niete, ha
inaugurado el debate sobre este "cambio de paradigma” que el pasado afio
dejd 66.680 delitos, un 10,7 por ciento mas que en 2015, mientras que hace
apenas cuatro afios se producian 43.000

Solo en los primeros tres meses de 2017, las denuncias se han
incrementado un 22,3 por ciento respecto al primer trimestre del pasado
afo, lo gue demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tiendean a denunciar mas.

Y en esa denuncia rapida, el numero dos de Interior ha elogiado |a
responsabilidad de Teléfonica, que puso de inmediato en conocimiento a las
autoridades del problema, lo que permitié una reaccidn "rapida y 3gil" y que
los efectos del ataque fueran "limitades”.
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CONEXION

Selo en los primeros tres meses de 2017, las denuncias se han
incrementade un 22,3 por ciento respacto al primer trimestre del pasado
afio, lo que demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tienden a denunciar mas.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado |2
responsabilidad de Teléfonica, que puso de inmediate en conocimiento a las
autoridades del problema, lo que permitid una reaccién "rapida y agil" y que
los efectos del atague fueran "limitados”.

Pracisamente, 2 |os directivos de las empresas y, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del Mando
Conjunto da Ciberdefensa del Estado Mayor de |a Defensa, ha lanzado una
advertencia: "Es absolutamente irresponsable no tomarse en serio las
ciberamenazas (...) Es frustrante que aungue ya es reconocide como un
riesgo en la estrategia de seguridad de la UE no culminemos de las palabras
a los hechos”™.

El atagque de WannaCry ha sido "una pequefia muestra” del escenario
mundial cada vez mas ciberdependiente en el que el cibardelito deja
pérdidas mas cuantiosas que las del delito tradicional, ha explicado Cubeiro,
critico con la respuesta que se estd dando.

"Estdn sonando las alarmas pero no se estd respondiendo ni con la
celeridad ni con contundencia. Parece que es necesario que pase algo muy
grave para que la maquinaria se ponga en marcha”, ha reprochado este
manda militar, antes de advertir que todavia la "magnitud” del problema
"estd lejos de ser entendida por una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya
cerca del 0,8 por ciento del PIB mundial, ha resaltado el subdirector de
servicios de ciberseguridad del Institute Macional de Ciberseguridad (INCIBE),
Marcos Godmez, en tanto gue el subdirector del Centro Criptoldgico Macional,
del CNI, Luis Jiménez, ha suscrito |a llamada de atencién del capitan de navio
Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios
y estar mas vigilantes”, ha avisado Gémez que ha definide el virus WannaCry
come “facilén”, lo que permitié en pocas horas conocer “lo que hacia el
biche"y fabricar una vacuna.



LAVERDAD =

Date: 02/06/2017
Medio: La Verdad

Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas

Madrid, 1 jun (EFE).- Altos mandos de Defensa y expertos en
ciberseguridad han dado hoy un togue de atencidn a quienes siguen
creyendo que el ciberdelito es "un cuento chino”, una actitud “irresponsable”
- que dificulta la lucha contra una amenaza creciente que en los dltimos cince
afios han sufride tres de cada cuatre empresas.

Telefénica ha sido una de las dltimas victimas hace apenas quince dias, a
través de una ciberataque a gran escala que afectd a 74 paises con mas de
45 000 incidentes perpetrados por el virus del tipo ransomware WannaCry,
un ejemplo que ha servido para ilustrar el problema global al que se
enfrentan los Estados en una jornada de ciberseguridad organizada por el
Club Didlogos para la Democracia.

De desafio “muy serioy real” han tildado tedos los especialistas estas
ciberamenazas en cuya lucha se precisa personal muy cualificado, pero
todavia inexistente en el mercado. Como dato, en una feria de empleo se
ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de
la ciberseguridad, pero no se cubrieron ni la mitad, ha revelado uno de los
ponentas.

Antes, el secretario de Estade de Seguridad, José Antonio Niete, ha
inaugurado el debate sobre este "cambio de paradigma” que el pasado afio
dejd 66.680 delitos, un 10,7 por ciento mas que en 2015, mientras que hace
apenas cuatro afios se producian 43.000

Solo en los primeros tres meses de 2017, las denuncias se han
incrementado un 22,3 por ciento respecto al primer trimestre del pasado
afo, lo gue demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tiendean a denunciar mas.

Y en esa denuncia rapida, el numero dos de Interior ha elogiado |a
responsabilidad de Teléfonica, que puso de inmediato en conocimiento a las
autoridades del problema, lo que permitié una reaccidn "rapida y 3gil" y que
los efectos del ataque fueran "limitades”.
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CONEXION

Selo en los primeros tres meses de 2017, las denuncias se han
incrementade un 22,3 por ciento respacto al primer trimestre del pasado
afio, lo que demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tienden a denunciar mas.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado |2
responsabilidad de Teléfonica, que puso de inmediate en conocimiento a las
autoridades del problema, lo que permitid una reaccién "rapida y agil" y que
los efectos del atague fueran "limitados”.

Pracisamente, 2 |os directivos de las empresas y, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del Mando
Conjunto da Ciberdefensa del Estado Mayor de |a Defensa, ha lanzado una
advertencia: "Es absolutamente irresponsable no tomarse en serio las
ciberamenazas (...) Es frustrante que aungue ya es reconocide como un
riesgo en la estrategia de seguridad de la UE no culminemos de las palabras
a los hechos”™.

El atagque de WannaCry ha sido "una pequefia muestra” del escenario
mundial cada vez mas ciberdependiente en el que el cibardelito deja
pérdidas mas cuantiosas que las del delito tradicional, ha explicado Cubeiro,
critico con la respuesta que se estd dando.

"Estdn sonando las alarmas pero no se estd respondiendo ni con la
celeridad ni con contundencia. Parece que es necesario que pase algo muy
grave para que la maquinaria se ponga en marcha”, ha reprochado este
manda militar, antes de advertir que todavia la "magnitud” del problema
"estd lejos de ser entendida por una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya
cerca del 0,8 por ciento del PIB mundial, ha resaltado el subdirector de
servicios de ciberseguridad del Institute Macional de Ciberseguridad (INCIBE),
Marcos Godmez, en tanto gue el subdirector del Centro Criptoldgico Macional,
del CNI, Luis Jiménez, ha suscrito |a llamada de atencién del capitan de navio
Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios
y estar mas vigilantes”, ha avisado Gémez que ha definide el virus WannaCry
come “facilén”, lo que permitié en pocas horas conocer “lo que hacia el
biche"y fabricar una vacuna.



& Morte de Castilla 255

Date: 02/06/2017
Medio: El Norte de Castilla

Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas

Madrid, 1 jun (EFE).- Altos mandos de Defensa y expertos en
ciberseguridad han dado hoy un togue de atencidn a quienes siguen
creyendo que el ciberdelito es "un cuento chino”, una actitud “irresponsable”
= que dificulta la lucha contra una amenaza creciente que en los dltimos cince
afios han sufride tres de cada cuatre empresas.

Telefénica ha sido una de las dltimas victimas hace apenas quince dias, a
través de una ciberataque a gran escala que afectd a 74 paises con mas de
45 000 incidentes perpetrados por el virus del tipo ransomware WannaCry,
un ejemplo que ha servido para ilustrar el problema global al que se
enfrentan los Estados en una jornada de ciberseguridad organizada por el
Club Didlogos para la Democracia.

De desafio “muy serioy real” han tildado tedos los especialistas estas
ciberamenazas en cuya lucha se precisa personal muy cualificado, pero
todavia inexistente en el mercado. Como dato, en una feria de empleo se
ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de
la ciberseguridad, pero no se cubrieron ni la mitad, ha revelado uno de los
ponentas.

Antes, el secretario de Estade de Seguridad, José Antonio Niete, ha
inaugurado el debate sobre este "cambio de paradigma” que el pasado afio
dejd 66.680 delitos, un 10,7 por ciento mas que en 2015, mientras que hace
apenas cuatro afios se producian 43.000

Solo en los primeros tres meses de 2017, las denuncias se han
incrementado un 22,3 por ciento respecto al primer trimestre del pasado
afo, lo gue demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tiendean a denunciar mas.

Y en esa denuncia rapida, el numero dos de Interior ha elogiado |a
responsabilidad de Teléfonica, que puso de inmediato en conocimiento a las
autoridades del problema, lo que permitié una reaccidn "rapida y 3gil" y que
los efectos del ataque fueran "limitades”.

6‘4'&,
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Selo en los primeros tres meses de 2017, las denuncias se han
incrementade un 22,3 por ciento respacto al primer trimestre del pasado
afio, lo que demuestra, ha dicho Nieto que, a pesar del propio aumento de
este tipo de delitos, las empresas tienden a denunciar mas.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado |2
responsabilidad de Teléfonica, que puso de inmediate en conocimiento a las
autoridades del problema, lo que permitid una reaccién "rapida y agil" y que
los efectos del atague fueran "limitados”.

Pracisamente, 2 |os directivos de las empresas y, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del Mando
Conjunto da Ciberdefensa del Estado Mayor de |a Defensa, ha lanzado una
advertencia: "Es absolutamente irresponsable no tomarse en serio las
ciberamenazas (...) Es frustrante que aungue ya es reconocide como un
riesgo en la estrategia de seguridad de la UE no culminemos de las palabras
a los hechos”™.

El atagque de WannaCry ha sido "una pequefia muestra” del escenario
mundial cada vez mas ciberdependiente en el que el cibardelito deja
pérdidas mas cuantiosas que las del delito tradicional, ha explicado Cubeiro,
critico con la respuesta que se estd dando.

"Estdn sonando las alarmas pero no se estd respondiendo ni con la
celeridad ni con contundencia. Parece que es necesario que pase algo muy
grave para que la maquinaria se ponga en marcha”, ha reprochado este
manda militar, antes de advertir que todavia la "magnitud” del problema
"estd lejos de ser entendida por una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya
cerca del 0,8 por ciento del PIB mundial, ha resaltado el subdirector de
servicios de ciberseguridad del Institute Macional de Ciberseguridad (INCIBE),
Marcos Godmez, en tanto gue el subdirector del Centro Criptoldgico Macional,
del CNI, Luis Jiménez, ha suscrito |a llamada de atencién del capitan de navio
Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios
y estar mas vigilantes”, ha avisado Gémez que ha definide el virus WannaCry
come “facilén”, lo que permitié en pocas horas conocer “lo que hacia el
biche"y fabricar una vacuna.
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Asunto de estado

La lucha contra los ciberdelincuentes, por tanto, es ya un preblema de
seguridad nacional. Asi lo remarcé también Enrique Cubeiro, Jefe de
Operaciones del Mando Conjunto de Ciberdefensa del Estado Mayor de la
Defensa espafiol, que lamento la falta de recursos destinados a la lucha
contra estos ataques. «En el ciberespacio, cualquier individuo tiene armas
para poder hacer dafio. Es frustrante ver cémo, aunque estos atagues son
reconocidos como peligroscs, no pasamos de las palabras a los hechos
para tratar de combatirles», sefialo el militar.

Segun Cubeiro, fres de cada cuatro empresas han sido victimas de un
ciberataque en los (ltimos cinco afios, y califica estos delitos de «cada vez
méas masives y peligrosos». «El WannaCry es solo una pequefia muestra
de lo que puede hacer la ciberdelincuencia en un mundo cada vez mas
global», reprendié. «No se esta respondiendo cémo se debe. Es muy duro que
tenga que pasar algo grave para que se tome conciencia de los peligros que
tienen estos ataques», aseverd.

«Se invierte muche en seguridad fisica, pero no en la cibernética. Y yo me
pregunto, ;qué es mas facil, atacar cruzando una valla o por internet?»,
refirié Cubeiro. «Hay que quitarse ese estereotipo de que la gente que ataca
por la red es gente rarita, que esta encerrada en un cuartucho. No podemos
hacer nada si no se ponen las medidas para ello y no observamos a lo que
esta sucediendo en nuestra historia. Y si no prestamos atencién a la historia,
estamos perdidos», concluyé.

En la Gltima década, lo cierto es que los ciberataques se han multiplicado y
son cada vez mas peligrosos. «Hace diez afios, Estonia sufrié un ataque
masivo que le dejé desconectada del mundo. El afio pasado, el Banco de
Bangladesh perdio 100 millones de dolares tras un ciberatague. Otros paises
como Georgia o Ucrania, donde un ataque dejo sin suministro a mas de
600.000 hogares, también se han visto muy afectados y en Espafia los casos
cada vez son mas comunes», explicé por su parte Marcos Gémez,
subdirector del Instituto Nacional de Ciberseguridad en Espafia.

El mensaje del congreso, al que asistieron cerca de 300 personas, fue muy
claro. Se deben poner todos los recursos posibles en luchar contra la
ciberdelincuencia, con una cooperacién mas que necesaria entre
instituciones, organismos y paises y concienciando a la peblacién de la
extrema vulnerabilidad a la que esta expuesta. Porque, como subrayan los
expertos, nadie queda libre de poder sufrir un ciberataque.

Telefonica fue una de las empresas afectadas por WannaCry- REUTERS

Telefonica, «muy valiente» y «orgullosa» en su
lucha contra WannacCry

Una de las compafiias mas afectadas en Espafia por el ransomware
que agitd al mundo el pasado 12 de mayo fue Telefonica. La
multinacional de comunicaciones actué denunciando piblicamente
que habia sido victima del virus. «Desde Telefénica fueron muy
valientes», sefialo José Antonio Nieto. «Estamos muy orgulloses de
la manera en que actuamos. Fuimos muy transparentes, seguimos el
protocolo y tomamos las medidas adecuadas para luchar contra el
ataque», subray0 por su parte José Luis Gilpérez. «Lo mas
importante fue que no tuvo ningln impacto en nuestros clientes ni
en los ciudadanos. Todos pudieron continuar utilizando sus
terminales y nuestros servicios de manera normal y no se vieron
afectados por WannaCry de ninguna manera. Ademas, nosotros no
perdimos ningin tipo de informacion2, detallo al respecto.
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Hace 15 dias se registré un ciberataque que afectc a 74 paises con mas
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Un periodista lee en Internet un articulo sobre el ciberatagque mmdial iniciado el

viernes. (Efe)

Altes mandos de Defensa y expertos en ciberseguridad
han dade hoy un toque de atancién a quienss siguen
creyendo que el ciberdelito es "un cuento chino”, una
actitud “irresponsable” que dificulta la lucha contra una
amenaza craciants que &n los Oitimas cinco ahos han
sufrido tres de cada cuatro empresas.

MADRID. Teletinica ha sido una de 135 Giimas viclimas hace apenas
quince dias, a través de un cberataque a gran escala que atectt a 74
paises con mas de 45 000 incldentes perpetradas por el vires del tipo
un ejemplo que ha servido para ilustrar ¢l
problema global al que se enfrentan los Estados en una jornada de

Fansomware Wannacry,

ciberseguridad organizada por el Club Dialogos para la Democracia,

D desafio “muy serio y real® han tildado odos s especialistas estas
ciberamenazas ¢n cuya lucha se precisa personal muy cualificadeo
pero ledavia inexistente en el mercado. Como dalo, en una feria de
empleo se ofertaron reclentemente mds de 2.000 puestos de trabajo
para el sector ¢e la PEro no se nil ka mitad,
na revelado uno de |os ponentes

Antes, ¢l secretano de Estado de Segunidad, José Antonks Micto, ha

maugurado ¢l debate sobre este "cambio de paradigma® que ¢l pasado
afio dejo 66,680 delitos, un 10,7 por
guie hace apenas cualro afios se producian 42.000

ciento mas que en 2015, mientras

Solo ¢n los primeros res meses de 2017, las denuncias se han
incrementado un 22,2 por ciento respecto al primer rimestre del
pasaco afio. lo que demuestra. ha dicho Nigto que, a pesar del propio
aumento de este ipo de delitos, |as empresas lienden a denunclar
mas

¥ en ¢5a denuncia rapida. ¢l nimero dos de Interior ha clogiado la
responsabilidad de Telkonica, gue puso de inmedalo en conocimento
uloridades del prob lo gue permitio una reaccion "rapida y
agil' y que los efectos del atague fueran imitados”
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Vishas

Precisamente, a los directivos de las empresas vy, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del
IMando Conjunto de Ciberdefensa del Estado Mayor de la Defensa, ha
lanzado una advertencia: "Es absolutamente irresponsable no tomarse
en serio las ciberamenazas (...) Es frustrante gue aungue ya es
reconocido como un riesgo en la estrategia de seguridad de la UE no
culminemos de las palabras a los hechos".

El ataque de WannaCry ha sido "una pequefia muestra" del escenario
mundial cada vez mas ciberdependiente en el que el ciberdelito deja
pérdidas mas cuantiosas gue las del delito tradicional, ha explicado
Cubeiro, critico con la respuesta que se esta dando.

"Estan sonando las alarmas pero no se esta respondiendo ni con la
celeridad ni con contundencia. Parece que es necesario gque pase algo
muy grave para gue la maguinaria se ponga en marcha”, ha
reprochado este mando militar, antes de advertir que todavia la
"magnitud"” del problema "esta lejos de ser entendida por una
mayoria".

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya
cerca del 0.8 por ciento del PIB mundial, ha resaltado el subdirector de
servicios de ciberseguridad del Instituto Nacional de Ciberseguridad
(INCIBE), Marcos Gémez, en tanto que el subdirector del Centro
Criptologico Nacional, del CNI, Luis Jiménez, ha suscrito la llamada de
atencion del capitan de navio Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas
medios y estar mas vigilantes", ha avisado Gomez gue ha definido el
virus WannaCry como "facilén”, lo que permitid en pocas horas
conocer "lo que hacia el bicho" y fabricar una vacuna.
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Hace 15 dias se registré un ciberataque que afectc a 74 paises con mas
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Un periodista lee en Internet un articulo sobre el ciberatagque mmdial iniciado el

viernes. (Efe)

Altes mandos de Defensa y expertos en ciberseguridad
han dade hoy un toque de atancién a quienss siguen
creyendo que el ciberdelito es "un cuento chino”, una
actitud “irresponsable” que dificulta la lucha contra una
amenaza craciants que &n los Oitimas cinco ahos han
sufrido tres de cada cuatro empresas.

MADRID. Teletinica ha sido una de 135 Giimas viclimas hace apenas
quince dias, a través de un cberataque a gran escala que atectt a 74
paises con mas de 45 000 incldentes perpetradas por el vires del tipo
un ejemplo que ha servido para ilustrar ¢l
problema global al que se enfrentan los Estados en una jornada de

Fansomware Wannacry,

ciberseguridad organizada por el Club Dialogos para la Democracia,

D desafio “muy serio y real® han tildado odos s especialistas estas
ciberamenazas ¢n cuya lucha se precisa personal muy cualificadeo
pero ledavia inexistente en el mercado. Como dalo, en una feria de
empleo se ofertaron reclentemente mds de 2.000 puestos de trabajo
para el sector ¢e la PEro no se nil ka mitad,
na revelado uno de |os ponentes

Antes, ¢l secretano de Estado de Segunidad, José Antonks Micto, ha

maugurado ¢l debate sobre este "cambio de paradigma® que ¢l pasado
afio dejo 66,680 delitos, un 10,7 por
guie hace apenas cualro afios se producian 42.000

ciento mas que en 2015, mientras

Solo ¢n los primeros res meses de 2017, las denuncias se han
incrementado un 22,2 por ciento respecto al primer rimestre del
pasaco afio. lo que demuestra. ha dicho Nigto que, a pesar del propio
aumento de este ipo de delitos, |as empresas lienden a denunclar
mas

¥ en ¢5a denuncia rapida. ¢l nimero dos de Interior ha clogiado la
responsabilidad de Telkonica, gue puso de inmedalo en conocimento
uloridades del prob lo gue permitio una reaccion "rapida y
agil' y que los efectos del atague fueran imitados”
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Precisamente, a los directivos de las empresas vy, sin decirlo, a los
responsables politicos, Enrique Cubeiro, el jefe de operaciones del
IMando Conjunto de Ciberdefensa del Estado Mayor de la Defensa, ha
lanzado una advertencia: "Es absolutamente irresponsable no tomarse
en serio las ciberamenazas (...) Es frustrante gue aungue ya es
reconocido como un riesgo en la estrategia de seguridad de la UE no
culminemos de las palabras a los hechos".

El ataque de WannaCry ha sido "una pequefia muestra" del escenario
mundial cada vez mas ciberdependiente en el que el ciberdelito deja
pérdidas mas cuantiosas gue las del delito tradicional, ha explicado
Cubeiro, critico con la respuesta que se esta dando.

"Estan sonando las alarmas pero no se esta respondiendo ni con la
celeridad ni con contundencia. Parece que es necesario gque pase algo
muy grave para gue la maguinaria se ponga en marcha”, ha
reprochado este mando militar, antes de advertir que todavia la
"magnitud"” del problema "esta lejos de ser entendida por una
mayoria".

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya
cerca del 0.8 por ciento del PIB mundial, ha resaltado el subdirector de
servicios de ciberseguridad del Instituto Nacional de Ciberseguridad
(INCIBE), Marcos Gémez, en tanto que el subdirector del Centro
Criptologico Nacional, del CNI, Luis Jiménez, ha suscrito la llamada de
atencion del capitan de navio Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas
medios y estar mas vigilantes", ha avisado Gomez gue ha definido el
virus WannaCry como "facilén”, lo que permitid en pocas horas
conocer "lo que hacia el bicho" y fabricar una vacuna.
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Los expertos alertan: Las ciberamenazas no son
un cuento, 3 de cada 4 empresas son atacadas
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Altos mandos de Defensa y expertos en ciberseguridad han dado hoy un toque
de atencion a quienes siguen creyendo que el ciberdelito es "un cuento chino”,
una actitud “irresponsable” que dificulta la lucha contra una amenaza creciente
que en los Ultimos cinco afios han sufrido tres de cada cuatro empresas.

Telefonica ha sido una de |as tltimas victimas hace apenas quince dias, a
través de una ciberataque a gran escala que afectd a 74 paises con mas de
45.000 incidentes perpetrados por el virus del tipo ransomware WannaCry, un
ejemplo que ha servido para ilustrar el problema global al que se enfrentan los
Estados en una jornada de ciberseguridad organizada por el Club Didlogos
para la Democracia.
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De desafio "muy serio y real” han tildado todos los especialistas estas
ciberamenazas en cuya lucha se precisa personal muy cualificado, pero
todavia inexistente en el mercado. Como dato, en una feria de empleo se
ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de la
ciberseguridad, pero no se cubrieron ni la mitad, ha revelado uno de los
ponentes.

Antes, el secretario de Estado de Seguridad, José Antonio Nieto, ha inaugurado
el debate sobre este “cambio de paradigma” que el pasado afio dejd 66.680
delitos, un 10,7 por ciento més que en 2015, mientras que hace apenas cuatro
afios se producian 43.000.

Solo en los primeros tres meses de 2017, las denuncias se han incrementado
un 22 3 por ciento respecto al primer frimestre del pasado afio, lo que
demuestra, ha dicho Nieto que, a pesar del propio aumento de este tipo de
delitos, |as empresas tienden a denunciar més

Y en esa denuncia rapida, el numero dos de Interior ha elogiado la
responsabilidad de Teléfonica, que puso de inmediato en conocimiento a las
autoridades del problema, lo que permitio una reaccion "rapida y agil” y que los
efectos del ataque fueran “limitados”

Precisamente, a los directivos de las empresas y, sin decirlo, a los responsables
politicos, Enrigue Cubeiro, el jefe de operaciones del Mando Conjunto de
Ciberdefensa del Estado Mayor de la Defensa, ha lanzado una advertencia. "Es
absolutamente irresponsable no tomarse en serio las ciberamenazas (..} Es
frustrante que aungque ya es reconocido como un riesgo en la estrategia de
seguridad de la UE no culminemos de las palabras a los hechos™.

El atague de WannaCry ha sido "una pequefia muestra” del escenario mundial
cada vez mas ciberdependiente en el que el ciberdelito deja pérdidas mas
cuantiosas que las del delito tradicional, ha explicado Cubeiro, critico con la
respuesta que se estd dando

“Estan sonando las alarmas pero no se esta respondiendo ni con la celeridad ni
con contundencia. Parece que es necesario que pase algo muy grave para que
la maguinaria se ponga en marcha”, ha reprochado este mando militar, antes
de advertir que todavia la "‘magnitud” del problema "estd Iejos de ser entendida
poruna mayoria”™.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya cerca
del 0.8 por ciento del PIB mundial, ha resaltado el subdirector de servicios de
ciberseguridad del Instituto Nacional de Ciberseguridad (INCIBE), Marcos
Gomez, en tanto que el subdirector del Centro Criptologico Nacional, del CNI,
Luis Jiménez, ha suscrito |a llamada de atencion del capitdn de navio Enrique
Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios y
estar mas vigilantes”, ha avisado Gomez que ha definido el virus WannaCry
como "“facildn”, o que permitid en pocas horas conocer lo que hacia el bicho™y
fabricar una vacuna
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"RIESGO" INASUMIBLE

Interior descarta implantar el voto electronico por miedo a un
ciberataque

Considera que es un "riesgo” que no se debe asumir por el momento, a pesar de contar con la tecnologia

EL PERIODICO / MADRID .
01/06/2017 Compartir:

«d Enviar A A+ B -0

El voto electronico todavia esta lejos de implantarse en Espafia. ¥ lo seguira estando mientras la
ciberdelincuencia continie dando golpes como el reciente del virus Wannacry, que afectd a grandes
empresas, hospitales, universidades y decenas de miles de ordenadores de particulares.

Segln ha explicado este jueves el secretario de Estado de Seguridad,José Antonio Nieto, este
método de votacion es un "riesgo” que Espafia no debe asumir a pesar de contar con Ia tecnologia
Se trata, ha recalcado el alto cargo del Ministerio del Interior, de evitar que los resultados electorales
puedan ser manipulados como consecuencia de un ciberataque

"Hoy estamos mas lejos del voto electronico que hace 10 afios porgue es muy manipulable”, ha
asegurado Nieto durante una jornada sobreciberseguridad organizada por el Club de Didlogos para
la Democracia y Telefonica, en la que ha dejado claro que hoy por hoy el tradicional voto en papel es
el que ofrece "mas garantias".

CRECIMIENTO EXPONENCIAL

En el 2010, Ia Junta Electoral Central (JEC) recomendd al Gobierno el estudio de sistemas que
permitiesen el uso de sistemas electrénicos para los procesos electorales, pero el incremento de los
atagues cibernéticos ha provocado que este avance haya desaparecido de la agenda a corto plazo

Segun datos de Interior, los ciberdelitos han aumentado en el primer trimestre del 2017 un 22,3%
respecto del mismo periodo del afio anterior. Un crecimiento exponencial, pues en el 2016 se
registrararon un 10.7% mas de ciberatagues que en el 2015.
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"RIESGO" INASUMIBLE

Interior descarta implantar el voto electronico por miedo a un
ciberataque

Considera que es un "riesgo” que no se debe asumir por el momento, a pesar de contar con la tecnologia

EL PERIODICO / MADRID .
01/06/2017 Compartir:

«d Enviar A A+ B -0

El voto electronico todavia esta lejos de implantarse en Espafia. ¥ lo seguira estando mientras la
ciberdelincuencia continie dando golpes como el reciente del virus Wannacry, que afectd a grandes
empresas, hospitales, universidades y decenas de miles de ordenadores de particulares.

Segln ha explicado este jueves el secretario de Estado de Seguridad,José Antonio Nieto, este
método de votacion es un "riesgo” que Espafia no debe asumir a pesar de contar con Ia tecnologia
Se trata, ha recalcado el alto cargo del Ministerio del Interior, de evitar que los resultados electorales
puedan ser manipulados como consecuencia de un ciberataque

"Hoy estamos mas lejos del voto electronico que hace 10 afios porgue es muy manipulable”, ha
asegurado Nieto durante una jornada sobreciberseguridad organizada por el Club de Didlogos para
la Democracia y Telefonica, en la que ha dejado claro que hoy por hoy el tradicional voto en papel es
el que ofrece "mas garantias".

CRECIMIENTO EXPONENCIAL

En el 2010, Ia Junta Electoral Central (JEC) recomendd al Gobierno el estudio de sistemas que
permitiesen el uso de sistemas electrénicos para los procesos electorales, pero el incremento de los
atagues cibernéticos ha provocado que este avance haya desaparecido de la agenda a corto plazo

Segun datos de Interior, los ciberdelitos han aumentado en el primer trimestre del 2017 un 22,3%
respecto del mismo periodo del afio anterior. Un crecimiento exponencial, pues en el 2016 se
registrararon un 10.7% mas de ciberatagues que en el 2015.

6‘4'&

CONEXION




elCorreoGallegocs

Date: 01/06/2017
Medio: El Correo Gallego

Las ciberamenazas no son
“un cuento chino”, 3 de 4
empresas son atacadas

Solo en los primeros tres meses de 2017, las denuncias subieron
un 22,3 % respecto al primer trimestre del pasado ano
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MARIA ABASCAL MADRID/SANTIAGO

Altos mandos de Defensa y expertos en ciberseguridad dieron ayer un toque de
atencion a quienes siguen creyendo que el ciberdelito es “un cuento chino’, una
actitud “irresponsable” que dificulta la lucha contra una amenaza creciente que en los
ultimos cinco afos han sufrido tres de cada cuatro empresas.

Telefonica ha sido una de las Gltimas victimas hace apenas quince dias, a través de
una ciberataque a gran escala que afecté a 74 paises con mas de 45.000 incidentes
perpetrados por el virus del tipo ransomware WannaCry, un ejemplo que ha servido
parailustrar el problema global al que se enfrentan los Estados en una jornada de
ciberseguridad organizada por el Club Dialogos para la Democracia.

De desafio “muy serio y real” tildaron todos los especialistas estas ciberamenazas en
cuya lucha se precisa personal muy cualificado, pero todavia inexistente en el
mercado.

Como dato, en una feria de empleo se ofertaron recientemente mas de 2.000 puestos
de trabajo para el sector de la ciberseguridad, pero no se cubriercn ni la mitad, ha
revelado uno de los ponentes. Antes, el secretario de Estado de Seguridad, José
Antonio Nieto, ha inaugurado el debate sobre este “cambio de paradigma” que el -
pasado ano dejo 66.680 delitos, un 10,7 % mas que en 2015, mientras que hace
apenas cuatro anos se producian 43.000.
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CONEXION

Solo en los primeros tres meses de 2017, las denuncias se han incrementado un 22,3
% respecto al primer trimestre del pasado afio, lo que demuestra que, a pesar del
propio aumento de este tipo de delitos, las empresas tienden a denunciar més.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado la responsabilidad de
Teléfonica, que puso de inmediato en conocimiento a las autoridades del problema, lo
que permitid una reaccion “rapiday gil”
“limitados”.

y que los efectos del ataque fueran

Precisamente, a los directivos de las empresas y, sin decirlo, a los responsables
politicos, Enrique Cubeiro, el jefe de operaciones del Mando Conjunto de
Ciberdefensa del Estado Mayor de |la Defensa, lanzé una advertencia: “Es
absolutamente irresponsable no tomarse en serio las ciberamenazas (...) Es frustrante
que aungue ya es reconocido como un riesgo en la estrategia de seguridad de la UE,
no culminemos de las palabras a los hechos”

El ataque de WannaCry ha sido “una pequena muestra” del escenario mundial cada
vez mas ciberdependiente en el que el ciberdelito deja pérdidas mas cuantiosas que
las del delito tradicional, explicé Cubeiro.

“Estan sonando las alarmas pero no se esta respondiendo ni con la celeridad ni con
contundencia. Parece que es necesario que pase algo muy grave para que la
magquinaria se ponga en marcha’, ha reprochado este mando militar, antes de advertir
que todavia la “magnitud” del problema “est4 lejos de ser entendida por una mayoria”
Pese aello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya cercadel 0,8 %
del PIB mundial, ha resaltado el subdirector de servicios de ciberseguridad del
Instituto Nacional de Ciberseguridad (Incibe), Marcos Gémez, en tanto que el
subdirector del Centro Criptologico Nacional, del CNI, Luis Jiménez, ha suscritola
llamada de atencién del capitan de navio Enrique Cubeiro.

“Vamos sobreviviendo a la ciberamenaza pero hay que poner mas medios y estar mas
vigilantes”, avisé Gémez, que ha definido el virus WannaCry como “facilén’, lo que
permitié en pocas horas conocer “lo que hacia el bicha” y fabricar una vacuna.



Date: 01/06/2017
YAHOO-" Medio: Yahoo

MOTICIAS

Las ciberamenazas
no son un cuento,
3 de 4 de empresas
son atacadas,
segln expertos
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M, 1 jun (EFE) - Altos rrandos de Defersa y experios en cherseguridad han dado hoy un loque de slencin a quenes
Siguen creyendo que o ciberdelo e “un cuento chino”, una actitud rrespensabie” que dificulta ka lucha contra una
amenara crechente que en los dimos cinto afios han sufridd tres de cada cuatro empresas.

Tedefénica ha sido una de las dlimas victimas hace apenas quince dias, a fravés de una ciberataque a gran escala que
alecty a 74 paises con mins de 45 000 ncdentes perpelindos por el vinus del by WannaCry, un epmplo gu

ha servido para dustrar ol problema glebal al que se enfrentan los Estades en una jomada de cerseguridad organizada por
ol Club Didlogos para la Democracia

Dve gesatic “muy senio y real” han tiklado todos los especialistas estas ciberamenazas en cuya ucha se precisa pe«smal

rty cualificads, pero fodivia mexstents en ol mercads Core dats, en una fera g engph tiert
s die 2.000 plstos di rabag para el sector de & e no s cubrieron i la mitad, ha revelade une de
lors ponentes

Antes, & secretano de Estado de Seg Jon nicneg Nieto, ha debate sobre este "cambio de

paradigma” que of pasido afio deg B5 880 debbes, un 10.7 por ciento mis que en 2015, mientras que hace apenas cualro
afis e producian 43.000.

Soko en bos primenos tres meses de 2017, las denuncias se han mcrementada un 22,3 por cientt respecto al prmer
tnmestre del pasado aho, lo que demuesira, ha dicho Nigto que, a pesar del propso aumento de este bpo de deltos, las
ermpresas benden a denunciar mis

¥ en esa denuncil rapida, e n dos de Interion ha elogiade & beiidad de Tekéfonica, que puso de inmedialo en
Conocimiento a las autoridades del problema, 0 que permitid una reaccion rapida y Soi7 y que kos efectos del atagque
fusran “hmados”

Precrsaments, a ks dinectves de s empresas y, sin decelo, 2 los resporsables politcas, Enngue Cubeno, el jefe de
operaciones del Mando Conjunito de Clerdefinsa del Estado Mayor de la Defensa, ha lanzade una advertencia. “Es
absolutamente irmesponsable ro tomarse en seno las cberamenazas | ) Es frustrante que aundue ya €5 reconocido come
un riesgo en la estratege de segundad de ta LUE no culminemos de las palabeas 3 los hechos™

El ataque de WannaCry ha sida “na pequedta muestra® del dial cada ver mis en el que el
deja perdidas mas que a5 del delito ha explicads Cubwirg, crith ] que s
esta dando.

"Estan sonando las alammas pero no se esta respondiendo ni con ka celendad ni con contundencia. Parece que es.
ecesats que pase algo muy grave para que L masguinam se ponga en marcha”, ha reprochado este mando militar, antes
e adverlr que tedavia la “magnited” del problema “estl lejos de ser entendda por una mayoria®

Pese aello, 1as cifras, no dejan lugar a dudas: «f ciberdelita supone ya cerca del 08 por ciento ded PIB rmundial. ha

resaitado el subdirection gde senvicios de ciberseguridad del Instauto Nacional de Cibersequndad (INCIBE), Marcos Gomez,
en tanto que o subdinector del Centro Coplologeo Naconal, del CNI, Lus Jiménez, ha suscrio la Rarmada de atencion del
capatin de navio Ennigue Cubsino

G "Vamos sobreviviends a la ciberamanaza pero hay que ponef mds medics y estar mas vigilantes” ha avisada Gomez que

ON EX ] O N ha definido el virus WannaCry como "facilon”, lo que permitio en pocas horas conocer e gue hacla el bicho™ y tabncar una
wacuna
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3 de cada 4 empresas espanolas han sufrido
un ciberataque en los ultimos 5 afnos

02 Junio 2017

Tras el ultimo ciberataque que afecto a miles de compafiias a

nivel mundial a raiz del ransomeware Wannacry, entre ellas a
Telefénica dejando inutilizados sus sistemas, la preocupacion

sobre la sequridad en la red solo ha ido en aumento.

cierto es que las cifras gque ofrece el Instituto Nacional de
Ciberseguridad (Incibe) no son demasiado halaglefias.

Y es que reflejan que lejos de decrecer, los ciberatagues en el
territorio nacional no dejan de aumentar.

En los Gltimos S afios 3 de cada 4 empresas espafolas han sido
atacadas mientras que, segun Eurostat, el 25% del total de
usuarios ha sufrido algun tipo de ciberatague, un porcentaje
superior a la media europea que se sitla en un 21%.

Ademas, las denuncias por ciberdelitos aumentaron en el primer
trimestre de 2017 un 22,3%.

Pero, ;a qué se deben estas preocupantes cifras? Seguln os
expertos, a los bajos presupuestos destinados a la proteccion del
entorno online. Asi lo han asegurado las autoridades nacionales
en una jornada sobre sequridad en internet celebrada esta
semana en Madrid y que recoge el diario £/ Pais.

Ette

CONEXION

"Se invierte mas en vallas que en ciberseguridad. ; De dénde
creen que vendra el préximo ataque, de la valla o de un
firewall? No se esta respondiendo a esa amenaza ni con la
agilidad ni con la contundencia que hace falta. Parece que estan
esperando a que pase algo mas grave”, explicaba Enrique
Cubeiro, jefe de Operaciones del Mando Conjunto de
Ciberdefensa.

Asimismo, también ha aprovechado la ocasion para reivindicar
la necesidad de invertir mas recursos en un asunto de enorme
importancia a pesar de que muchos lo consideren un tema
menor.

“Mucha gente en los altos mandos estratégicos todavia ve el
asunto como un cuento chino, pero la ciberseguridad es una de
las capacidades mas criticas para un Estado actualmente”,
anadia.

La necesidad de mayor inversién en este ambito es evidente si
nos fijamos en las cifras destinadas a la seguridad online en
nuestro pais y en los de nuestro alrededor.

Espana se sitia como el tercer pais que mas ciberataques recibe
por detras de Estados Unidos y Reino Unido pero la diferencia
radica en que mientras Estados Unido dedica 1.500 millones de
dolares a la lucha contra los criminales en la red y Reino Unido
invierte 2.300 millones de euros, Espafia solamente destina 24,3
millones de euros al Incibe y 161 millones al CNI.

Estos numeros presentan una alarmante situacién, sobre todo
teniendo en cuenta la creciente amenaza que existe en la red.

Asi, aunque el secretario de Seguridad del Ministerio del
Interior, José Antonio Nieto Ballesteros, asegura que hacen lo
que pueden, desde luego, no parece ser suficiente.
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Las ciberamenazas no son un cuento, 3 de 4 de
empresas son atacadas, segiin expertos

Efe | 01.06.2017 | 17:25

Altos mandos de Defensa y expertos en
ciberseguridad han dado hoy un toque de atencidn a
quienes siguen creyendo que el ciberdelito es "un
cuento chino”, una actitud "iresponsable” que
dificulta la lucha contra una amenaza creciente que
en los Gltimos cinco afios han sufrido tres de cada
cuatro empresas.

Telefdnica ha sido una de las dltimas victimas hace
apenas quince dias, a través de una ciberataque a
gran escala que afectd a 74 paises con mas de
45.000 incidentes perpetrados por el virus del tipo
ransomware \WannaCry, un ejemplo que ha servido
para ilustrar el problema global al que se enfrentan los ~ gres
Estados en una jornada de ciberseguridad organizada
por el Club Didlogos para la Democracia.

De desafio "muy serio y real" han tildado todos los especialistas estas ciberamenazas en cuya lucha se precisa
personal muy cualificado, pero todavia inexistente en el mercado. Como dato, en una feria de empleo se
ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de la ciberseguridad, pero no se
cubrieron ni la mitad, ha revelado uno de los ponentes.

Antes, el secretario de Estado de Seguridad, José Antonio Nieto, ha inaugurado el debate sobre este "cambio de
paradigma” que el pasado afio dejé 66.680 delitos, un 10,7 por ciento mas que en 2015, mientras que hace
apenas cuatro afios se producian 43.000.

Solo en los primeros tres meses de 2017, las denuncias se han incrementado un 22,3 por ciento respecto al
primer trimestre del pasado afio, lo que demuestra, ha dicho Nieto que, a pesar del propio aumento de este tipo
de delitos, las empresas tienden a denunciar mas.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado la responsabilidad de Teléfonica, que puso de
inmediato en conocimiento a las autoridades del problema, lo que permitid una reaccidn "rapida y agil" y que los
efectos del ataque fueran "limitados”.

Precisamente, a los directivos de las empresas y, sin decirlo, a los responsables politicos, Enrique Cubeiro, el
jefe de operaciones del Mando Conjunto de Ciberdefensa del Estado Mayor de la Defensa, ha lanzado una
advertencia: "Es absolutamente iresponsable no tomarse en serio las ciberamenazas (...) Es frustrante que
aunque ya es reconocide como un riesgo en la estrategia de seguridad de la UE no culminemos de las palabras
a los hechos™.

El ataque de WannaCry ha sido "una pequefia muestra” del escenario mundial cada vez mas ciberdependiente
en el que el ciberdelito deja pérdidas mas cuantiosas que las del delito tradicional. ha explicado Cubeiro, critico
con la respuesta que se estd dando.

"Estan sonando las alarmas pero no se estd respondiendo ni con la celeridad ni con contundencia. Parece que
es necesario que pase algo muy grave para que la maquinaria se ponga en marcha”, ha reprochado este mando
militar, antes de advertir que todavia la "magnitud” del problema "esta lejos de ser entendida por una mayoria”.
Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya cerca del 0,8 por ciento del PIB mundial,
ha resaltado el subdirector de servicios de ciberseguridad del Instituto Nacional de Ciberseguridad (INCIBE),
Marcos Gomez, en tanto que el subdirector del Centro Criptoldgico Nacional, del CNI, Luis Jiménez, ha suscrito
la llamada de atencién del capitan de navio Enrique Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios y estar mas vigilantes”, ha avisado
Gdmez que ha definido el virus WannaCry comeo "facilén”, lo que permitié en pocas horas conocer "lo que hacia

el bicho" y fabricar una vacuna.
6‘4 fe
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José Antonio Mieto, secretario de Estado de Seguridad. Efe
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Interior descarta implantar el voto
electronico por la ciberdelincuencia

¥ "Hoy el woto electranico estd mas kejos que hace diez afios. Es un rizsge gue no debemos asumir”, ha dicho José Antonio Nisto
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1secretario de Estado de Seguridad, Jose Antonio MNieto, ha

asegurado que la implantacion del voto electronico s un “riesgo”

que Espafia no debe asumir ante la creciente amenazadela
ciberdelincuencia, a pesar de contar conla teenclogla para cambiar el
sistema de votacion.

Enlainanguracion de unajornada sobre ciberseguridad organizada por el
Club de Dialogos para la Democracia y Telefonica, Nieto ha dejado claro
gue hoy porhoy el voto en papel para unas elecciones ofrece “mas
garantias” que el electronico.

Mieto harecordado que pese aque la Junta Electoral aconsejo hace siete
anosla puesta en marcha de este sistema de votaciony de que Espana
disponia del desarrolls teenologico parahac erlo, “muy po cos se atreven
hoy"a garantizar que ese voto electronico no pueda sermanipulado v, por
tanto, a que arroje los resultad os veraces de unos comicios.

“Hoy el voto electronico esta maslejos que hace diez afic s. Esun riesgo que
no debemos asumir”, ha afiadide el numero dos de Interior que ha citado
algunos de los problemas que han sufrido paises como Francia con este tipo
de votacion,

Et'te

CONEXION
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Los ciberdelitos, una amenaza
creciente en los ultimos aiios

Los expertos tildan su desafio de "muy serio y real” en cuya lucha se precisa personal muy cualificado
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nnn Altos mandos de Defensa y expertos en ciberseguridad dieron ayer un
toque de atencidn a quienes siguen creyendo que el diberdelito &5 "un cuento
chino", una actitud "iresponsable” que dificulta La lucha contra una amenaza
creciente que en los Gltimos cinco anos han sufrido tres de cada cuatro empresas
Telefdnica ha sido una de Las Ultimas victimas hace apenas quince dias, a través de
una ciberataque a gran escala que afectd a 74 paises con mas de 45.000
incidentes perpetrados por el virus del tipo ransomware WannaCry, un ejemplo
que ha senvido para ilustrar el problema global al que se enfrentan los estados en
una jornada de ciberseguridad organizada por el Club Didlogos para la
Democracia.

De desafio "muy serio y real” tildan todos Los espedialistas estas ciberamenazas
en cuya lucha se precisa personal muy cualificade, pero todavia inexistente en el
mercade. Como dato, enuna feria de empleo se ofertaron recientemente mas de
2.000 puestos de trabajo para el sector de La ciberseguridad, pero no se cubrisron
ni la mitad, segun reveld uno de los ponentes.

Antes, el secretario de Estado de Seguridad, José Antonio Nieto, inaugurd el
debate sobre ambio de paradigma’ que el pasado afio dejd £6.680 delitos
ur 10,7 por ciento mas que en 2015, mientras que hace apenas cuatro anos se
producian 43.000. Solo nlos primeros tres meses de 2017, las denuncias s& han
incrementada un 22,3 por cienta respecto al primer trimestre del pasado ano, lo
que demuestra, dijo Nisto, que las empresas tienden a denundiar mas.

advertencia a las empresas

Precisamente, a los directivos de las empresas y, sin decirlo, a los responsables
politicos, Enrique Cubeiro, el jefe de operaciones del Mando Conjunto de
Ciberdefensa del Estado Mayor de la Defensa, lanzd una advertencia: "Es
absolutamente irresponsable no tomarse en serio las ciberamenazas ) Es
frustrante que aungue ya es reconecido como un riesgo en La estrategia de
sequridad de la UE no culminemos de Las palabras a los hechos'

ELatague de WannaCry ha sido "una pequeia muestra” del escenario mundial
cada vez mis ciberdependiente en el que el ciberdelito deja pérdidas mas
cuantiosas que Las del delito tradicional, explica Cubeirg, critico con la respuesta
que se esta dando. "Estan sonande Las alarmas pero no se esti respondiendo ni
con La celeridad ni con contundencia. Parece que es necesario que pase algo muy
grave para que La maquinaria s& ponga en marcha’, reprochd este mando militar,
antes de advertir que todavia la “magnitud” del problema "estd Lejos de ser
entendida por una mayaria®.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya cerca del
0.8 por ciento del PIB mundial. resalta el subdirector de servicios de
tiberseguridad del Instituto Nacional de Ciberseguridad (Incibel, Marcos Gdmez,
en tanto que el subdirector del Centra Criptoldgice Nacional, del CNI, Luis
Jiménez, suscribid La llamada de atencidn del capitdn de navio Enrigue Cubeiro.
"Vamos sobreviviendo a la ciberamenaza pero hay que poner mads medios"y
definié el WannaCry como “facilén™.n
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Les ciberamenaces no s6n un conte. 3 de cada 4
empreses sOn atacades

01/06/2017
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Diuen que es necessitara personal molt qualificat, pero encara inexistent al
mercat.
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Alts comandaments de Defensa i experts en cbersegpuretat han donat evid un toe d'atencis 2ls qui segueixen
ereient que &l ciherdalicte &2 "o conte xinés", una acttud "irresponsable” que difienlta 13 Thiita comra ma
amenaca creivent que en els tltims cine anvs han pate tres de cada quatte empreses.

Telafémica ha estat una da les tltmes victimes fa tot juse qrinze dies, a través dima ctheratas a pran escala que
va afectar a 74 palsos amb més de +5.000 ncidents perpemrats pel vinas del tipus ransonmers WammaCry, m
exeropie que ba servit per il hastrar el problema globzl 2 qué ='enfromten els Estats en una jomada de
ciberzeguretat orgamtzada pel Club Didlegs per ala Democracia.

De desafiament “maolt serios 1 real” han titllat tots el= especialistes aquestes clheramenaces enla Thita es
Tecessita personal maolt qualificat, perd encara inexistent al mercat. Com a dada, enwma fira d'arupacis ez van
oferic recentment més de 2.000 locs de treball per al sector de la cberseguretat, perd no 25 van cobrir ni la
msitat, ha revelat m dels ponents.

Abans, el secretari dEstat de Seguretat, José Antomio Nieto, ha mangurat el debat sobre aquest “camd de

paradigma” que I'any passat va deixar 66.680 delictes, um 10,7 per cont més que el 2015, menire que fa tot just
. n.f wquatre anys es produisn £3 000,

CONEXION
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Expertos alertan:Ciberamenazas no son un
cuento, 3 de 4 empresas son atacadas

01/06/2017 - 14:53 Agencia EFE
e

Altos mandos de Defensa y expertos en ciberseguridad han dado hoy un toque de atencion a
quienes siguen creyendo que el ciberdelito es "un cuento ching”, una actitud "irresponsable” que
dificulta 1a lucha contra una amenaza creciente gue en los Ultimos cinco afios han sufrido tres de
cada cuatro empresas.

Telefonica ha sido una de las Ultimas victimas hace apenas quince dias, a través de una
ciberatague a gran escala que afecto a 74 paises con mas de 45.000 incidentes perpetrados por
el virus del tipo ransomware WannaCry, un ejemplo que ha servido para ilustrar el problema global
al que se enfrentan los Estados en una jornada de ciberseguridad organizada por el Club Dialogos
para la Democracia.

De desafio "muy serio y real" han tildado todos los especialistas estas ciberamenazas en cuya
lucha se precisa personal muy cualificado, pero todavia inexistente en el mercado. Como dato, en
una feria de empleo se ofertaron recientemente mas de 2.000 puestos de trabajo para el sector de
la ciberseguridad, pero no se cubrieron nila mitad, ha revelado uno de los ponentes.

Antes, el secretario de Estado de Seguridad, Jose Antonio Nieto, ha inaugurado el debate sobre
este "cambio de paradigma" que el pasado afio dejo 66.680 delitos, un 10,7 por ciento mas gue en
2015, mientras que hace apenas cuatro afios se producian 43.000.

Solo en los primeros tres meses de 2017, las denuncias se han incrementado un 22,3 por ciento
respecto al primer trimestre del pasado afio, lo que demuestra, ha dicho Nieto que, a pesar del
propio aumento de este tipo de delitos, las empresas tienden a denunciar mas.

Y en esa denuncia rapida, el nimero dos de Interior ha elogiado la responsabilidad de Teléfonica,
que puso de inmediato en conocimiento a las autoridades del problema, lo que permitié una
reaccion "rapida y agil" y que los efectos del ataque fueran "limitados”.

Precisamente, a los directivos de las empresas vy, sin decirlo, a los responsables politicos, Enrigue
Cubeiro, el jefe de operaciones del Mando Conjunto de Ciberdefensa del Estado Mayor de la
Defensa, ha lanzado una advertencia: "Es absolutamente irresponsable no tomarse en serio las
ciberamenazas (...) Es frustrante que aungue ya es reconocido como un riesgo en la estrategia de
seguridad de la UE no culminemos de las palabras a los hechos".

El atague de WannaCry ha sido "una pequefia muestra” del escenario mundial cada vez mas
ciberdependiente en el que el ciberdelito deja pérdidas mas cuantiosas que las del delito
tradicional, ha explicado Cubeiro, critico con la respuesta que se esta dando.

"Estan sonando las alarmas pero no se esta respondiendo ni con la celeridad ni con contundencia.
Parece que es necesario que pase algo muy grave para gue la maguinaria se ponga en marcha",
ha reprochado este mando militar, antes de advertir que todavia la "magnitud” del problema "esta
lejos de ser entendida por una mayoria”.

Pese a ello, las cifras, no dejan lugar a dudas: el ciberdelito supone ya cerca del 0,8 por ciento del
PIB mundial, ha resaltado el subdirector de servicios de ciberseguridad del Instituto Nacional de
Ciberseguridad (INCIBE), Marcos Gémez, en tanto que el subdirector del Centro Criptologico
Macional, del CNI, Luis Jiménez, ha suscrito la llamada de atencion del capitan de navio Enrique
Cubeiro.

"Vamos sobreviviendo a la ciberamanaza pero hay que poner mas medios y estar mas vigilantes",
ha avisado Gomez gue ha definido el virus WannaCry como "facilon”, 1o que permitio en pocas
horas conocer "lo que hacia el bicho" y fabricar una vacuna.
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Interior descarta implantar el voto electronico por el
peligro de manipulacion del resultado electoral

01/06/2017

diarioabierto.es. Las denuncias por ciberdelitos crecieran un 22, 3% en el primer trimestre de 2017
respecto a 2016.

El Ministerio del Interior no se plantea pener en marcha el veto electrénico en Espafia debido al
alto riesgo que existe de sufrir un ciberatague y que el resultado electoral sea manipulado, segun ha
revelado este jueves el secretario de Estado de Seguridad, José Antonio Nieto.

En una jornada sobre ciberseguridad, Nieto ha expuesto como ha cambiado |a sociedad debido al uso
de Internet y ha puesto como ejemplo el ambito electoral. Segiin ha reconocido, las campaiias
electorales “no se entenderian” actualmente sin el mundo virtual, pero ello conlleva también
peligros que hacen que Interior no se plantee implantar sistemas electrénicos de votacion.

“Hoy estamos mas lejos del voto electrénico que hace diez afios porque es muy manipulable”,
ha confesado haciendo hincapié en que “muy pacos se atreven a garantizar la seguridad y veracidad” del
resultado y se trata de ‘un riesgo” que, a su juicio, Espafia ‘no debe asumir’.

La Junta Electoral Central (JEC) recomendd hace ya siete afios al Gobierne el estudio de
sistemas que permitiesen en uso de sistemas electrénicos para los procesos eleciorales, pero Nieto
ha insistido en que el incremento de los ataques cibernéticos durante los Gltimos afios hace que se trate
de un avance que no esté en la agenda a corto plazo. “La tradicional papeleta sigue siendo mas
segura”, ha defendido.

Crecimiento de los ciberataques

Los denominados ciberdelitos presentan un incremento exponencial afic tras afio. Las denuncias por
este fipo de ataques en Espafia durante el primer trimestre de 2017 crecieron un 22,3 por ciento
respecto al afio anterior, seglin ha expuesto el secretario de Estado, que ha revelado que en 2016 se
detectaron un total de 66.586 ciberdelitos, un 10,7 por ciento mas que en 2015,

Estos datos son ligeramente superiores a los del conjunto de la Unién Europea porque los

espafioles aln deben concienciarse de lar

i de la pr

en Internet, ha explicado el

secretario de Estado, que sin embarge ha destacado como aspecto favorable el aumento de las

denuncias.
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Mieto ha comparado esta situacion con la de la vielencia de género, donde solo se denuncian el 20 por
ciento de las agresiones existentes y el objetivo es aumentar estas denuncias. “La evolucién del primer
trimestre de los ciberdelitos denunciados muestra una tendencia al alza, pero también un aumento de las
denuncias”, ha celebrado.

Los delitos cibernéticos fueron centro de atencion tras el ataque sufrido por mas de 180 paises el
pasado 12 de mayo, al que el nimero dos’ del Ministeric de Interior ha asegurado que Espafia
reacciond de farma “rapida y agil” haciendo posible que sus efectos fueran “hastante limitados”

Segln ha expuesto, la ciberdelincuencia permite la deslocalizacion del delito, la multiplicacion
exponencial de sus efectos, la ocultacion del delincuente y la dificultad de la labor policial y judicial.
Ademas, al tener casi siempre un caracter internacicnal, exige una cooperacion pelicial y judicial entre
paises que hace ‘mas lentas’ las operaciones.

Daesh multiplica su esfuerzo en Internet

Uno de los focos de atencion en el mundo de los delitos cibernéticos es el del terrorismo,
sobrefodo después de que Daesh haya demostrado una gran agilidad en su manejo para la captacion y
adoctrinamiento a través de las redes sociales y ‘la expansion de su mensaje de odio”.

“El mal se desarrolla bien en las redes sociales”, ha reconccido Nieto, que ha explicado que Internet
ha propiciado durante los Gltimos afios una multiplicacion de su mensaje que “no tiene precedentes’ Y
ha expuesto que, al mismo ritmo que los terroristas pierden territorio fisico en Siria o Irak estan
‘duplicandc” su esfuerzo en el mundo virtual.

En este ambito también ha asegurado que Espafia ha desarrollade un trabajo “de éxito”, que
demuestra el hecho de que todas las operaciones contra el terrorismo yihadista tuvieron su origen en
seguimientos hechos en Internet. En esta legislatura, las operaciones antiterroristas se han saldado con
un total de 81 detenidos.
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Espana sufrio el ano pasado 66.500
ciberataques, que han aumentado
un 22% en 2017

2 junio, 2017 | Espafia, Portada | 0 Comentarios
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Nieto y Cubeiro junto a Gavilanes./ Foto: Didlogos para la Democracia

Eduardo Gonzalez. 02/06/2017

Altos responsables de los Ministerios de Interior y Defensa
advirtieron ayer de la necesidad de tomarse en serio la amenaza
de la ciberseguridad, un problema cuya “magnitud esta lejos de
ser comprendida” por muchos dirigentes politicos y economicos
y que se ha convertido en “la forma de alevosia mas rentable de
la historia de la humanidad”.

“Aunque parezca increible, hay personas en puestos estratégicos que
siguen pensando que esto de las ciberamenazas es un cuento chino”,
declarc el capitan de navie Enrique Cubeiro, jefe de Operaciones del
Mande Conjunto de Ciberdefensa del Estade Mayer de la Defensa, en el
curso de la Jornada sobre Ciberseguridad, organizada por el Club Didlogos
para la Democracia y Telefénica y presentada por el presidente del

Club, Antonio Gavilanes Dumont.

A juicio de Cubeiro, es necesario “tomar conciencia de la gravedad de los
ciberataques, porque seria irresponsable no hacerlo™. Se estan haciendo
“esfuerzos” para mejorar las capacidades, pero “no se esta respondiendo
con celeridad ni contundencia”™ ante una amenaza que “requiere de
recursos econdmicos y de personal altamente cualificade”, advirtio.
“Unas sélidas capacidades en ciberseguridad y ciberdefensa resultan
esenciales para, no sélo la seguridad de una nacién, sino incluse para su
superviveneia”, manifesto.
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En el caso de Espana, el capitan Cubeiro aseguro que la creacion en 2013
del Mando Conjunto de Ciberdefensa ha ayudado a “consolidar” la
capacidad operativa de las Fuerzas Armadas en esta materia y a encajar
el denominado quinto dominio de la guerra (el referente al ciberespacio)
en la estrategia nacional de defensa.

“Espafia se ha adelantado en varios afies a la OTAN, que no lo hizo hasta
la ultima eumbre de Varsovia del afie pasade”, cuando reconocio por
primera vez el ciberespacio como *“un nuevo dominio de las operaciones™,
aseguro.

Defensa asegura que Espana se ha
adelantado “en varios anos” a la OTAN
respecto al ciberespacio

Por su parte, José Antonio Nieto Ballesteros, secretario de Estado de
Seguridad del Ministerio del Interier, precisc que en Espana (donde el 77%
de sus habitantes son usuarios de Internet y el 48% tienen perfiles en
redes sociales) se denunciaron 66.586 ciberdelitos en 2016, un 10,7% mas
que el afio anterior.

“En el primer trimestre de 2017 han aumentade un 22,3% respecto al
mismo periode del afio anterior”, puntualizo. El 25% de los usuarios de
nuestro pais han sufrido ataques, por encima del 21% de la media de la UE,
lo que revela que “los niveles de proteccion de equipos en nuestro pais
estan por debajo de la media europea”, alerto.

No obstante, segun el secretario de Estado, el ataque masivo efectuado el
pasado 12 de mayo con el virus Wanna Try tuvo unos efectos “muy
limitados” en Espana gracias a que se “reacciono con rapidez y agilidad”.
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Interior asegura que la reaccion de Espaiia
en el ciberataque hizo que 'los efectos
fueran limitados'

Seguridad

Durante la Jornada sobre Ciberseguridad, organizada por el Club Didlogos para la Democracia, José
Antonio Nieto Ballesteros, Secrefario de Estado de Defensa en el Ministerio del Interior, ha hecho una
valoracidn del ciberatague de WannaCry.
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José Antonio Mieto Ballesteros, Secretario de Estado de Defensa en &l
Ministerio del Imerior, ha asegurado, durants su intervencidn en la Jomnada
sobre Ciberseguridad gue ha organizado Didlogos para |z Democracia, gue el
panorama de |z seguridad estd cambiando con la llegada de las Muevas
Tecnologias.

En este sentido, Nieto Ballesteros ha
hecho referencia al ciberatague de
‘WannaCry, asegurando que éste tuvo
“un impacto en extension y en
profundidad” al afectar a 180 paizes v
mas de 300.000 ordenadores.

El Secretario de Estado de Defensa
defendid el nivel de preparacion de
nuestro pais ante amenazas de este
tipo asegurando gue, en el caso
concreto de WannaCry, “Espana
reacciond con rapidez y agilidad” lo
que hizo gue “los efectos fueran muy
limitados”.

Asimismo, también se refiid a la

actuzcion de Telefdnica, una de las

primeras grandes companias en comunicar gue estaba siendo victima de un
ciberataque. “Telefdnica demostd que la mejor manera de hacer frente a un
ciberataque como el de WannaCry s no ocultarlg”.

Antonio Gavilanes Dumont, presidente del Club Didlogos para la Democracia,
también se refiid al atague de WannaCry, remarcando la importancia que esta
adquiriendo la ciberseguridad y recordando gue una de las “victimas” mas
preocupantes fue el sistema de salud britdnico, al ser un servicio bésico para
loz ciudadanos. “Debemaos adoptar estrategias de prevencion ya que s van a
producir més atagues de este tipa”.
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José Antonio Nieto, Interior: 'Queremos que
Espaiia sea un referente en seguridad
digital'

Segwidad 01 JUN 2017

José Antonio Nieto Ballesteros, Secretario de Estado de Defensa en el Ministerio del Interior, ha analizado
la evolucion de la ciberdelincuencia asegurando que ésta crece dia a dia. La intencion del Ministerio es
lograr que Espafia sea un referente en seguridad digital, al igual que lo es en seguridad fisica.

Durante la Jomada de Ciberseguridad, organizada por el Club Didlogos para la
Demacracia, José Antonio Nieto Ballesteros, Secretario de Estado de Defensa

en el Ministerio del Interior, ha explicado gue nos encontramos ante una nusva
realidad digital gue ya se encuentra al misme nivel "gue el resto”.

En este sentido, ha recordado que hay 7.395 millones de persenas en el

mundo, de los que el 46% se conecta a Intemet, “lo que supone que hay més Datos en Espafa
\gente con acceso a la Red que con acceso a agua potable”, el 31% utiliza redes
sociales; el 51% dispone de un teléfona mévil; y el 27% de la poblacién mundial En el caso de Espania, en 2016 se produjeron 66.586 ciberdelitos, un 10,7%
se conecta a Imernet desde sus dispositivos mévil”. Ame estos datos “nuestro méas que en 2015, siendo el fraude v las estafas v las ciberamenazas los

3 3 i B . N o - ny - . -
mundo esta virando. La sociedad se estd adaptando a una nueva realidad prinzip |2z actos dal dar dos. "En el primer trimestre de este afio,
En opinion de José Antonio Ballesteros, "hay gue utilizar la revolucion digital en el nimero de ciberdelitos se ha incrementado en un 22,3% en comparacicn

beneficio de |la humanidad. Necesitamos potenciar el uso de Intemet para la

. . . con &l misme pericds del afio anterior” y “el 25%de los usuarios de Intemet en
educacion yno convertirlo en una amenaza’.

Espafia ha sufrido atagues de algun virus.
En este punio, el Secretario de Estado de Defensa del Ministerio del Interior ha

asegurado que "es necesario que las administraciones se adapten” de tal Para luchar contra este tipo de delitos José Antonio Nieto Ballesteros aboga
manera que o se dejen grietas para las ciberamenazas’. por la cooperacidn publica de todos los Ministerios y comunidades
La ciberdelincuencia “permite la autdnomas; la cooperacion publico privada con sectores sociales v la

deslocalizacidn y dificulta |a labor
pelicial”, ya que "en casi todas sus

acciones existe un componeme En &l primer punto “la Secretaria de Estado de Defensa del Ministerio del
internacional gue dificulta el

conncimients”. A todo esto, hay que Interior colabora estrechamente con |a Secretaria de Estado para la Sociedad
unir que "¢l acceso a hemamientas de la Informacidn y la Agenda Digital, asi come con organismos come INCIBE
basicas dehacking cada vez es mas oel CERT". La colaboracicn se extiende a otros Ministerios, como el de

illg”, | td b P . . . "
Senelle. 1o que esta provacando qus Justicia, "que nos esta permitiendo reformar el codigo penal”.
se esté incrementando el nimero de

2 ciberdelincuencia en &l munda”. No Este clima de cooperacion "esté haciendo que Espafia se proteja v se proteja

en vano, el cryptoware "es el principal o N - N
. bien” ya que "lo que es seguro es gue nes van a atacar’.
tipo de malware en Eurcpa”. La

ciberdelincuencia cada vez comete
mads acciones “como el robo de
identidad, el fraude financiero, el robo
de datos en redes sociales o la
explotacion infantil”

cooperacion internacional.

Ademés de cooperacidn, José Antonio Mieto Ballesteros aboga por “educar a
la sociedad civil®, si no "es imposible que venzamos”.

“La revolucicn digital es un heche, no lo vamos a frenar y no la queremos
) ‘ | | frenar, pero hay que saber aprovecharla de manera sequra”. José Antonio MNisto
Es tal la preccupacién gue ha alcanzado gue la UE ya ha incorporado . - P .
preccup °° v Ror Ballesteros ha finalizade destacando gue “igual que Espafia es una referencia
ciberterrorismo o el crimen organizado "en su variante cibemética’ a su N i o -
estrategia de sequridad 2n materia de seguridad fizica, quersmos que o sea en materia digital”

Ec, fe

CONEXION



g Date: 01/06/2017

Medio: One Magazine

6‘4'&

CONEXION

Por qué descarta Interior el voto
electronico

Por REDaccian

SHO v -

En la inauguracion de una jornada sobre ciberseguridad organizada por el
Club de Dialogos para la Democracia y Telefonica, Nieto ha dejado claro que
hoy por hoy el voto en papel para unas elecciones ofrece "mas garantias" que
el electronico.

El secretario de Estado de Seguridad, José Antonio Mieto, ha asegurado este jusves en una jornada
sobre ciberseguridad, que la implantacion del voto electronico es un “riesgo” gue Espana no debe
asumir ante la creciente amenaza de |a ciberdelincuencia, a pesar de contar con la tecnologia para
cambiar el sistema de votacion.

Mieto ha recordado gue pese a que la Junta Electoral aconsejo hace siete afios la puesta en marcha de
este sistema de votacion y de que Espafia disponia del desarrollo tecnoldgico para hacerlo, "muy
pocos se atreven hoy” a garantizar gue ese voto electronico no pueda ser manipulado v, por tanto, a
gue arroje los resultados veraces de unos comicios.

"Hoy el voto electronico esta mas lejos gue hace diez afios. Es un riesgo que no debemaos asumir”, ha
anadido el nimero dos de Interior gue ha citado algunos de los problemas que han sufrido paises como
Francia con este tipo de votacion.




.‘ EL MUNDO

Fundado en 1946

6‘4'&

CONEXION

Date: 02/06/2017

FINANCIERO.«on | Medio: El Mundo Financiero

mm Economia
JORNADA SOBRE CIBERSEGURIDAD
“En Espatfia existe una implicacion altisima de los técnicos y de la
iniciativa privada para conseguir que sea tan segura virtualmente como
va lo es fisicamente”

- Destacan que en en caso de ciberataque es importante la “ciberr ia", es decir, disy de un marco de
defensa que nos permita llevar a cabo una respuesta rapida para actuar en tiempo real

By REpAGGION

Mas ARTICULOS DE ESTE AUTOR
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El Club Didlogos para la Democracia y su presidente, Antonio Gavilanes Dumont, han organizado esta mafiana,
con la colaboracion de Telefonica y el patrocinio de Audertis, McAffee, Fortinet, Symantec y Grant Thornton, una
jornada sobre Ciberseguridad. Han participado como ponentes D. José Antonio Nieto Ballesteros, Secretario de
Estado de Seguridad del Ministerio del Interior; D. Enrique Cubeiro Cabello, Jefe de Operaciones del Mando
Conjunto de Ciberdefensa del Estado Mayor de Defensa; D. Marcos Gémez, Subdirector de Servicios de
Ciberseguridad del Instituto Nacional de Ciberseguridad (Incibe) y D. Luis Jiménez Muiioz, Subdirector del Centro
Criptologico Nacional.

El acto también ha contado con |a participacion especial como ponentes de D. José Luis Gilpérez, Director de Administracion General del
Estado, Defensa, Big Datay Seguridad de Telefonica, D. Oscar Bou, socio de Audertis; Diia. Maria Campos, Country Manager de McAffee
D. Acacio Martin, Director Regional para Espafiay Portugal de Fortinet; D. Migue! Angel Martos, Country Manager de Symantec; y Luis
Pastor, socio de Consultoria Tecnologica e Innovacion de Grant Thornton.

Celebrado en el Hotel Westin Palace de Madrid, ante un auditorio de 240 personas y |a representacion de mas de 15 paises, D. José Antonio
Nieto Ballesteros, Secretario de Estado de Seguridad del Ministerio del Interior ha destacado que “|a revolucion de 1a tecnologia de la
informacion y comunicacion es un hecho, no se puede frenar, no la vamos a frenar y no la debemos frenar, pero tenemaos la obligacion de
utilizarlay aprovecharla en beneficio de la seguridad” ¥ ha asegurado gue en nUEstro pa's “tenemos herramientas para poder hacerlo y una
implicacion altisima de los técnicos y de la iniciativa privada para conseguir que Espaiia sea tan segura virtualmente como ya lo es
fisicamente’.

Por su parte, D. Enrique Cubeiro Cabello, Jefe de Cperaciones del Mando Conjunto de Ciberdefensa del Estado Mayor de Defensa, ha
querido transmitir |a vision militar sobre Ciberseguridad. Cubeiro ha definido el ciberespacio como el “quinto dominio de |a guerra™. El peligro
reside en que se frata de un espacio en el que “no existe ningln tipo de control armamentistico y |a infinidad de grupos, organizaciones &
individuos aislados con muy diversas motivaciones tienen la capacidad de provocar dafios muy graves en la sociedad”. Por lo tanto, “coloca el
corazon de una nacion en primera linea de combate™. Sin embargo, aungue 1as ciberamenazas son reconocidas como uno de los
principales riesgos para |a seguridad de la nacion, “ain no hemos conseguido culminar ese gran pase que va de as palabras a los
hechos™.

Marcos Gémez, Subdirector de Servicios de Ciberseguridad del Instituto Nacional de Ciberseguridad (Incibe) ha informado durante su
intervencion de que “hay un hecho constatable y es que en el ciberespacio hay grandes oportunidades de todo tipo: sociales, econdmicas.
Pero también hay ciberamenazas y riesgos, y por 1o tanto hay que seguir trabajando en la deteccion y mitigacion de los mismos™ Y ha
concluido asegurando gue “esto es un trabajo de todos los agentes pblicos y privados™.

¥ cerrando la mesa institucional, D. Luis Jiménez Mufioz, Subdirector del Centro Criptolégico Nacional, ha destacado que para prevenir la
“ingenierfa social” que desarrolla los virus del tipo del ya famoso WannaCry, [o primero que hay que hacer es “concienciar a |os usuarios del
problema del uso de la tecnologia de |a informacion y de sus riesgos™. A continuacion, “hay gue formarles, dotarles de conocimientos,
habilidades y practica”.

Por ofro lado, D. José Luis Gilpérez, Director de Administracion General del Estado, Defensa, Big Data y Seguridad de Telefénica, ha
destacado durante su discurso gue lo mas importante en materia de ciberseguridad es “poder anticiparnos a atagues dirigidos y detectar las
vulnerabilidades que nos hacen estar mas expuestos™. En Telefonica cuentan con cuatro pilares basicos para afrontar |a situacion
“Experiencia, infraestructuras robustas, excelencia operativa y mejora continua™. ¥ ha concluido advirtiendo que “tenemos que estar
muy preparados y la innovacion es algo fundamental™

Y para finalizar, en la mesa empresarial en la gue nan participado D. Oscar Bou, 5ocio de Audertis; Dfia. Maria Gampos, Country Manager de
McAffee; D. Acacio Martin, Director Regional para Espafia y Portugal de Fortinet; D. Miguel Angel Martos, Country Manager de Symantec; y
Luis Pastor, socio de Consultoria Tecnologica e Innovacion de Grant Thornton, han coincidido en que la clave para estar protegidos reside en
la cooperacion entre los fabricantes, compartir la informacion para que todos sus clientes puedan estar seguros en todo momento. También
se han mostrado de acuerdo con el hecho de que en Espafia “necesitamos mds profesionales con conocimiento y experiencia en el campo
de la ciberseguridad, porque no somos capaces de cubrir toda 1a oferta”. Por Llfimo, en caso de ciberatague, han reiterado que la impertancia
de la “ciberresilencia’, es decir, disponer de un marco de defensa que nos permita llevar a cabo una respuesta rapida para actuar en tiempo
real
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Jornada de la Fundacion Circulo

A. Conde: "Es una prioridad avanzar hacia
una infraestructura integral de informacion"

™

TELECOMU

Foto: Fundacién Girculo

W 02/06/2017 | Madrid B. Carrasco

El secretario de Estado de Defensa, Agustin Conde, defendio esta semana que
una de las prioridades del Ministerio de Defensa para esta legislatura es
“avanzar hacia una unica /nfraestructura Integral de Informacion para la Defensa
(130)".

Durante una jornada organizada por la Fundacién Circulo, bajo el titulo
Arquitectura global del Ministerio de Defensa, un modelo nacional de
normalizacion e interoperabilidad, Conde explico que el ministerio impulso el
pasado mes de noviembre una nueva red integral de Sistemas y Tecnologias de
Informacién y Comunicaciones (GIS/TIC) de Defensa.

A este respecto, el secretario apuntd que en el ambito de las telecomunicaciones
y la informacion el ministerio tiene tres objetivos “conseguir una dnica
infraestructura integral de informacion para la Defensa, consolidar el desarrollo
de la seguridad de la informacion, v adaptar. en el marco del proceso de
transformacion digital de la Administracion General del Estado, los procesos
internos del departamento”.

Conde destacd que el empleo de tecnologias avanzadas en las Fuerzas Armadas
produce “un efector multiplicador en su accion” y, para ello, la Secretaria de
Estado de Defensa debe proporcionar “los medios materiales y 10s recursos
financieros adecuados”.

En este punto recordd que “tenemos que estar en continua actualizacion y
adaptacion, para evitar que los ataques cibernéticos como el ocurrido hace unos
dias con el Ransomware WannhaCry pueda llegar a afectarnos”.
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Arquitectura global

Sobre el nuevo concepto de arquitectura global, explicd que “proporciona la
referencia técnica para llevar a cabo el desarrollo normalizado de todas las
capacidades CIS/TIG que precisa el departamento y es el instrumento que da la
coherencia necesaria a Ia aplicacion de la politica para establecer la
infraestructura 130",

Entre sus caracteristicas, afiadio, *ha de asegurar la interoperabilidad de
sistemas en dos ambitos de actuacion, en el marco de nuestros aliados de la
OTAN vy de la Unién Europea, y en el marco de la administracion digital de la
Administracion General del Estado. y es en esta Gltima donde tenemos que ser
pioneros y vanguardia por nuestra experiencia adquirida”.

140 millones de euros

Dentro de este proceso, el Consejo de Ministros autorizd a primeros de mayo
una partida de casi 140 millones de euros para la contratacion de los servicios e
infraestructura de telecomunicaciones de la Infraesfructura integral de
Informacion para /a Defensa (130D) del Ministerio de Defensa.
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El jefe militar de cmardafansa alerta de su importancia para la supervivencia de una nacion

El jefe militar de ciberdefensa alerta de
su importancia para la supervivencia
de una nacién

® Cree que la magnitud del problema esta aan lejos de ser entendida por una gran
mayoria de personas, muchas de ellas con altos cargos de responsabilidad

® En el caso de las empresas pnvﬂdﬂs ha ﬂvlsadn de que deben tomar conciencia
de que las mayores pueden Ilegar a través
del ciberespacio

informacionsensible.com 01 de Junio del 2017 a las 15:41
| f |8 &= Puntiia esta noti

El Jefe de Operaciones del Mando Conjunto de Ciberdefensa, el capitan de navio
Enrique Cubeiro, ha sostenido este jueves que la ciberdefensa y la ciberseguridad son
"esenciales” para la "supervivencia” de una nacién y ha alertado de que "a dia de hoy"
son las capacidades "mas criticas”.

En unas jornadas scbre ciberseguridad crganizadas poer el Club Dialogo para la
Democracia y por Telefonica, el capitan de navio ha reconocido que se estan haciendo
"esfuerzos" por mejorar las capacidades en esta materia, pero cree gue la magnitud
del problema esta atin lejos de ser entendida por una gran mayoeria de personas,
muchas de ellas con altes cargos de responsabilidad.

En el caso de las empresas privadas, ha avisado de que deben tomar conciencia de que
las mayores vulnerabilidades para su continudad pueden llegar a través del
ciberespacio. Y se ha preguntado por qué se acepta "con facilidad" invertir en
seguridad fisica pero cuesta hacerlo en ciberseguridad. " Por dénde es mas facil que
llegue un ataque? j a fravés de la valla o del ciberespacio?", ha preguntado.

Cubeiro ha apuntado que tres de cada cuatro empresas han sido objeto de un
ciberataque durante los tltimos cinco afios y |as pérdidas sufridas por ellos superan
ya a las que provoca el crimen internacional, siendo "mortales” para muchas pequefias y
medianas empresas

Por todo ello, ha pedido dejar de ver a los expertos en ciberseguridad y ciberdefensa
como "los tipos raritos del cuarto sotano” o "cazafantasmas que persiguen figuras
esotéricas” y ha defendido que se trata de un ambito que requiere de recursos
econémicos y una importante masa de perscnal cualificado.

"Unas solidas capacidades en ciberseguridad y cieberdefensa resultan esenciales para,
no sélo la seguridad de una nacién, sino incluso para su supervivencia --ha alertado— Y
a dia de hoy son las mas criticas”.

En este punto, ha reconocido que el ataque sufrido por 180 paises el pasado 12 de
vés del virus WannaCry puede incluso haber sido "buenc” para los expertos
en este ambito, ya que ha ayudado a concienciar sobre su importancia. "Aunque
parezca increible todavia hay personas, algunas en puestos estratégicos, que siguen
considerando esto de las ciberamenazas un cuento chine”, ha lamentado.

mayo a t

El capitan de navio ha recordade que se frata de un asunto reconccide como uno de los
principales riesgos para la seguridad de la nacién, pero alin no se ha culminado "ese
gran paso que va de las palabras a los hechos".




Date: 01/06/2017
Medio: Festiva TV Magazine

Madrid, 1 jun (EFE).- El secretario de
Estado de Seguridad espafiol, José
Antonio Nieto, aseguré hoy que la
implantacion del voto electronico en el
pais es un "riesgo"” que no se debe asumir
ante la creciente amenaza de la
ciberdelincuencia.

El ciberataque global "WannaCry", que
tuvo lugar el pasado 12 de mayo,
aprovechd una vulnerabilidad de sistema
operativo Microsoft Windows para
secuestrar datos procedentes de mas de
200.000 ordenadores en 150 paises, -
entre ellos Espafia, donde una de las El secretario de Estado de Sequridad,
empresas afectadas fue Telefénica. José Antonio Nieto, inaugura la
jornada sobre Ciberseguridad en Espaiia

. Lo organizada por Club Didlogos para la Democracia y
En dicho ataque, se exigi6 un pago en la Telefénica, con expertos del INCIBE, del Mando

moneda digital bitcoin para recuperar el Conjunto de Ciberdefensa del Estado Mayo de la
acceso a los ordenadores y el contenido Defensa y del Centro Criptolégico Nadional, entre
digital de las victimas, que permanecia otros, hoy en un hotel de Madrid. EFE

como "rehén” hasta que se pagara el
rescate.

Nieto hizo esa declaracion en una jornada sobre ciberseguridad organizada en Madrid,
y destacd que a dia de hoy el voto en papel para unas elecciones ofrece "mas
garantias" que el electrénico, ya gque "muy pocos se atreven” a garantizar que sea un
sistema exento de manipulaciones.

En Latinoameérica, Brasil fue el primer pais en empezar a automatizar sus elecciones,
seguido de Ecuador y Peru, pero "en Espafia hoy el voto electrénico estd mas lejos que
hace diez afios", segun explicé Nieto, guien menciono algunos de los problemas
sufridos en Europa con este tipo de votacion.

Ette
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